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ACIKLAMALAR

ALAN Bilisim Teknolojileri

DAL/MESLEK Bilgisayar Teknik Servis

MODULUN ADI Active Directory Yonetimi
Etki alan1 kurulumu nasil yapilacagi, kullanici, gruplari

MODULUN TANIMI olusturma, ileri seviye kullanici islemleri hakkinda
becerilerin kazandirildigi 6grenme materyalidir.

SURE 40/24

ON KOSUL

YETERLIK Sunucu igletim sisteminin dizin hizmetini yonetmek
Genel Amag

Bu modiil ile gerekli ortam saglandiginda; Active Directory
hizmetlerini, gruplar1 ve kullanicilar1 yonergelere uygun ve
etkin bir sekilde kullanarak sunucu isletim sisteminin dizin
hizmetini yonetebileceksiniz.

MODULUN AMACI

Amaclar

1. Active Direcory’i kullanabileceksiniz.

2. Kullanici ve grup hesaplarini olusturabileceksiniz.

3. Kullanici ve grup  hesaplarimt ileri  seviye

yonetebileceksiniz.

EGITIM OCGRETIM gl;’f)a;;?;vailgﬂl:;l isletim sistemi kurulu bilgisayar ve
SRV ) V1= Donanmim: Projeksiyon, bilgisayar, anahtarlayici, dagitic
DONANIMLARI - ) ’ ’ ’ ’

ag karti

Modiil i¢inde yer alan her 6grenme faaliyetinden sonra

verilen 6lgme araglari ile kendinizi degerlendireceksiniz.
OLCME VE Ogretmen modiil sonunda dlgme arac1 (¢oktan segmeli test,
DEGERLENDIRME dogru-yanlis testi, bosluk doldurma, eslestirme vb.)

kullanarak modiil uygulamalar1 ile kazandigmiz bilgi ve
becerileri 6lgerek sizi degerlendirecektir.







GIRIS

Sevgili Ogrenci,

Sunucu isletim sistemleri, ag tizerindeki kaynaklari kullanicilara uygun izinlerle
paylastiran, yonetimde verimliligi hedefleyen giiglii sistemlerdir. Bir firmada bilgisayar ve
kullanicilar arttikga bunlarin yonetimi ve denetimi zorlasmaktadir. Bu gibi durumlarda
yonetimi mantiksal birimlere bolmek ve her birime bir yonetici atamak gerekebilir. Ayrica
her yoneticiyi, ayr1 kaynaklarin yonetimi i¢in farkli yetkilerle donatabiliriz. Bu sayede
yonetimi kolaylastirmig ve verimliligi artirmis oluruz.

Yonetimi mantiksal birimlere bolmek i¢in kullanilan organizasyon birimleri, kendi
igerisinde bulunan sistem kaynaklarini basite indirgenmis bir Resimde yonetmeyi hedefler.
Organizasyon birimine atayacagimiz yoneticiler ise birime bagh kullamci hesaplarini,
bilgisayar ve diger kaynaklari yoneterek sistemin ana yoneticisine diisen agir yonetim
yiikiinii hafifletmis olur.

Bu modiilde Active Directory tanimini ve kullanici, grup ve organizasyon birimlerinin
olusturulmasi ve yetkilendirilmesi, kullanicilar i¢in ne gibi hesap ayarlar1 yapabilecegimizi,
sistem yonetiminde giivenlik ilkeleri, sistem giivenligi i¢in yapilacak ayarlamalar ve alinacak
tedbirler, kullanici izinlerinin ve kisitlamalarinin diizenlenmesi gibi birgok giivenlik
politikalarini 6grenecek ve uygulamali olarak bu islemleri gerceklestireceksiniz.






OGRENME FAALIYETi-1

( AMAC )

Active Directory’i kurabilecek ve kullanabileceksiniz.

(ARASTIRMA )

> Biiyiik sirketlerin Active Directory’i neden tercih ettiklerini, kurulumunun nasil
yapildigimt  arastirmiz.  Topladiginiz  bilgileri rapor haline getiriniz.
Hazirladiginiz raporu sinifta 6gretmeninize ve arkadaslariniza sununuz.

1. ACTIVE DIRECTORY YAPISI

1.1. Etki Alam1 Olusturma
1.1.1. Etki Alan1 Olusturma (GUI)

Siiregelen Depromo komutu ile Active Directory (AD) kurulumu Windows Server
2012 ile son buldu. AD kurulumu artik Sunucu Yonetimi (Server Manager) penceresinden
veya Powershell iizerinden ADDSDeployment komutlar1 ile yapilabilmektedir. Her AD
kurulumunda oldugu gibi bilgisayara oncelikle bir sabit (static) IP verilmesi gerekmektedir.
Ardindan Sunucu Yonetimi (Server Manager) penceresinden Add roles and features segenegi
secilir. Ayni islem, pencerenin sag iist tarafinda yer alan Manage linki altinda goriilecek ayni
isimli link ile de yapilabilir.

ELS Server Manager |- |o I

Server Manager * Dashboard

e ——— =

Resim 1.1: Metro kullanici arayiizii
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Kargilagilan asagidaki pencerede kurulum baglamadan 6nce bilinmesi gereken bilgiler
yer almaktadir.

R Server Manager =-|a@

[ |
Add Roles and Features Wizard

DESTIMATICN SERVER
WIN-BENMGIZ0RAM

This wizard helps you install rales, role services, or features. You determine which roles, role services, or
features to install based on the computing needs of your organization, such as sharing documents, or
hosting a website.

To remove roles, role services, or features:
Start the Remove Roles and Features Wizard

Before you continue, verify that the following tasks have been completed:

* The Administrator account has a strong password
* Network settings, such as static P addresses, are configured
* The most current security updates from Windows Update are installed

If you must verify that any of the preceding prerequisites have been completed, close the wizard,

complete the steps, and then run the wizard again. Lide

To continue, click Next.

[ Skip this page by default

PErTormance TVICES
BPA results Performance
BPA results

HE e “F0BG w o |

Resim 1.2: Before you begin Penceresi

Select Installation Type penceresinde Role-Based or Feature-Based Installation segilir.
|- & x|

Tools View

Server Manager

' .
Add Roles and Features Wizard

DESTINATION SERVER

Select installation type W 3BNMGEEORAM

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
o session-based desktop deployment.

Hide

PErTormance TVICES
BPA results Performance
BPA results

Nela = N T

Resim 1.3: Select Installation Type Penceresi
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Select destination server penceresinden kurulum yapilacak sunucu segilir. Windows
Server 2012 daha 6nceki siiriimlerde olmayan &zellikleri sayesinde bu pencere aracilifi ile
ayni ag’da yer alan bagka bir sunucudaki sanal makine saklama dosyalarina (vhd) role ve
ozellik ekleme islemini yapabilmektedir. (vhd’lere offline olarak da yapabilmektedir.) Bu
pencereden sunucu segilip kuruluma devam edilir.

I Server Manager =8| x

.
Add Roles and Features Wizard

DESTINATION SERVER.

Select destination server iyt

Select a server or a virtual hard disk on which to install roles and features.

@ Selecta server from the server pool
O Selecta virtual hard disk

Server Pool

Filter:

Neme 1P Address Operating System

Hide
7 Computerts) found
This page shows servers that are running Windews Server 2012, and that have been added by using the
Add Servers command in Server Manager. Offine servers and newly-sdded servers from which dats
collection i stillincomplete are not shown
FeroTTanCE Fce
BPA results Performance
BPA results
e = L Rk w22
= u 842013

Resim 1.4: Select Destination Server Penceresi

Select server roles penceresinden “Active Directory Domain Services” segilir.

I Server Manager =8| x

.
Add Roles and Features Wizard

DESTINATION SERVER.
WIN-EENMGIZIRAM

Select one or more roles to install on the selected server.

i Al

N Fi

Roles Description

ectory Domain Services

(Al tores information about

W} ctive Directory Domain Services| abjects on the network and makes

[ Active Directory Federation Services this infermation available to users

and network administrators. AD DS

uses domain controllers to give

[ Active Directory Rights Management Services network users access to permitted

[ Application Server resources anywhere on the network
through a single logon process

[] DHCP Server gh a single logon p

(] DNS Server
[] Fax Server

[] Active Directory Certificate Services

[ Active Directory Lightweight Directory Services

Hide

[ Hyper-v

[] Network Policy and Access Services
[ Print and Document Services

[] Remote Access

[ Remote Desktop Services

FETTOTMance TVICE
BPA results Performance
BPA results

IE =]

Resim 1.5: Select Server Roles Penceresi
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Active Directory kurulumu igin gerekli olan 6zelliklerin yer aldigr “Add Roles and
Features Wizard” penceresindeki Add Features butonuna tiklanarak kuruluma devam edilir.

Server Manager =|a] x

I 1
Add Roles and Features Wizard

DESTINATICN SERVER
WIN-EENMGIZ0RAM

Select server ro

— P

[ Add Roles and Features Wizard

Add features that are required for Active Directory
Domain Services? ion
irectory Domain Services
stores information about

n the network and makes
Fmation available to users
ok administrators. AD DS
i controllers to give
users access to permitted
< anywhere on the network
a single logon process.

You cannot install Active Directory Domain Services unless the
following role services or features are also installed.

[Tools] Group Policy Management

4 Remote Server Administration Tools

4 Role Administration Tools
4 AD DS and AD LDS Tools
Active Directory module for Windows PowerShell
4 ADDSTools

[Tools] Active Directory Administrative Center

Hide

[Tosls] AD DS Snap-Ins and Command-Line Tools

Include management tools (if applicable)

Next >
PETTOTMENCE TVICES
BPA results Performance
BPA results

. 0037
< [0 B TR s ‘

[ > e

Resim 1.6: Add Roles and Features Wizard Penceresi

Ozelliklerin kuruluma eklendigi Resim 1.6’dan sonra Resim 1.7°de onaylama islemi
yapilir.

Server Manager

Tools  View  Help

[ |
Add Roles and Features Wizard

DESTINATION SERVER
WIN-3BNMGEB9RAM

Select one or more roles to install on the selected server.

Roles Description

Confirmation

[ Active Directory Certificate Services

[] Active Directory Federation Services

[ Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services
[ Application Server

[ DHEP Server

[ DNS Server

[ Fax Server

[] Hyper-v
] Network Policy and Access Services
[ Print and Docurnent Services

[ Remote Access

[] Remote Desktop Services

ectory Domain Senvices
(AD DS) stores information about
objects on the network and makes
this information available to users
and network administrators. AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network
through a single logon process.

Hide

FEMTOITantE TTcE:

BPA results Performance

BPA results

~ [540 & a TuR

00:
842013

Resim 1.7: Select Server Roles Penceresi
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Resim 1.8°’de onceki pencerelerde yapilan
butonuna basilarak kuruluma devam edilir.

£

Server Manager

I .
Add Roles and Features Wizard

Select one or more features to install on the selected server.

Features

[] BitLocker Drive Encryption
[ Bitlocker Network Unlock
[] BranchCache

[ Client for NFS

[ Data Center Bridging

[0 Enhanced Storage

[] Failover Clustering

Confirmation

Group Policy Management

[ Ink and Handwriting Services

[0 Internet Printing Client

[ 1P Address Management (IPAM) Server

< il >

[ NET Frameworic 3.5 Features] o
7

b [0 Background Intelligent Transfer Service (BITS) | =

Ozellik secimleri

DESTINATION
WIN-EENMGO30RAM

Description

NET Framework 3.5 combines the
power of the .NET Framework 2.0
APIs with new technologies for
building applications that offer
appealing user interfaces, protect
your customers' personal identity
information, enable seamless and
secure communication, and provide
the ability to model a range of
business processes.

goriilmektedir. Next

Hide

PEITOrMance TVICES
BPA results Performance
BPA results

e [fea =

. 0039
< G TR, |

Resim 1.8: Select Features Penceresi

Resim 1.9’da Active Directory Domain Services ile ilgili bilgiler yer almaktadir.

Server Manager

[ .
Add Roles and Features Wizard

Domain Services

Things to note:

minimum of two domain controllers for a domain.

DESTINATION SERVER
WIN-BENMGISIRAM

Active Directory Domain Services (AD DS) stores information about users, computers, and other devices
on the network. AD DS helps administrators securely manage this information and facllitates resource
sharing and collaboration between users. AD DS is also required for directory-enabled applications
such as Microsoft Exchange Server and for ather Windows Server technologies such as Group Policy.

* To help ensure that users can still log on to the network in the case of a server outage, install

* AD DS requires a DNS server to be installed on the network. If you do not have a DNS server

installed, you will be prompted to install the DNS Server role on this machine.

* Installing AD DS will also install the DFS Namespaces, DFS Replication, and File Replication services

which are required by AD DS.

Learn more about AD DS

Hide

PEITOrMance TVICES
BPA results Performance
BPA results

FETErRATETR

~ [ 40 Rl ok TuR

00:39
842013

Resim 1.9: AD DS Penceresi
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Resim 1.10°daki Install butonuna basilarak kurulum baglatilir. Eger kurulum bitiminde

sistemin otomatik olarak restart etmesi isteniyor ise “Restart the destination Server

automatically if required” checkbox’1 se¢ili duruma getirildikten sonra Install butonuna
bastlir.

Server Manager

Add Roles and Features Wizard

Tools View

Confirm installation selections

DESTINATION SERVER
W8S NIGOB0RAM
L
Al Before To install the following roles, role services, or features on selected server, click Install
Ll

[ Restart the destination server automatically if required

Optional features (such as administration tools) might be displayed on this page because they have
been selected automatically, If you do not want to install these optional features, click Previous to clear
their check bores.

Active Directory Domain Services
Remote Server Administration Tools
Rele Administration Tooels
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell Hide
AD DS Tools
Active Directory Administrative Center

AD DS Snap-Ins and Command-Line Tools

Export configuration settings
Specify an alternate source path

Next >
FETTOTMance TVICE
BPA results Performance
BPA results

L3>

z 0039
< R G TR o ‘

Resim 1.10: Confirm Installation Selections Penceresi
Resim 1.11°de

Active Directory Domain Services kurulumunun bagladigi
goriilmektedir.

Server Manager

Add Roles and Features Wizard

3 oesTvATION seRveR
Installation progress U sENNGIRORA
Al

View installation progress

© rFeeturcinstallation

Installation started on WIN-BBNMGISIRAM

Active Directory Domain Services
Group Policy Management
Remote Server Administration Tools
_ Rele Administration Tools
AD DS and AD LDS Tools

Active Directory module for Windows PowerShell
AD DS Tools

Hide
Active Directory Administrative Center
AD DS Snap-Ins and Command-Line Tools

You can close this wizard without interrupting running tasks. View task progress ar open this
page again by clicking Notifications in the command bar, and then Task Details
Export configuration settings

ext > nsta Cance
FETTOTMance TVICE
BPA results Performance

BPA results

] & R

z 0040
< BHRG TR o

Resim 1.11: Installation Progress Penceresi
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Sunucu acildiktan hemen sonra Server Manager otomatik olarak tekrar acilacaktir.
Resim 1.12°de goriilen Notification ekranina tikladiktan sonra “Configuration Required for
Active Directory at Server ad1” seklinde bir uyar1 goriilecektir. Active Directory kurulumuna
devam etmek icin, “Promote this Server to a domain controller” linki tiklanmalidir.

= Server Manager -|d

I Dashboard WELCOME TO SERVER MANAG|
Configuration required for Active Directory Domain
= -8B

pocaE Serv NMGO8IRAM
Hi AllServers “ €| prometetis s in controller
f§ ADDs
= Task Details
W§ File and Storage Services P QUICK START

2 TEOOTORS and reatares

i Post-deployment Configura...

3 Add other servers

WHAT'S NEW L -
4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS
Roles:2 | Servergroups:1 | Servers totak 1

Py =m File and Storage
i ADDs 1 g 8 1
@ Manageability @ Manageability
Events Events
Services Performance
Performance BPA results
BPA results
- m 01:10
I_F ed = < PEARG R

Resim 1.12: Dashboard Penceresi

Resim 1.13’te “Deployment Configuration penceresinde” nasil bir etki alam
kurulacagi secilir. “Add a domain controller to an existing domain” se¢enegi ile var olan bir
etki alanina etki, alan1 yoneticisi ekleme islemi, “Add a new domain to an existing forest”
secenegi ile var olan bir ormana yeni bir etki alani ve son olarak da “Add a new forest”
secenegi ile yeni bir orman yapisi olusturma islemi yapilir. ilk defa kurulum yaptigimz igin
“Add a new forest” segenegi aktiflestirilerek kuruluma devam edilir.

Server Manager |=|o] x |

er Manager * Dashboard

TARGET SERVER
WIN-BBNMGISORAM

Next > Cancel

BPA results

'—\E‘H LT [ ~PORG w 2

Resim 1.13: Deployment Configuration Penceresi
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Resim 1.14’te yer alan Functional Level segeneklerinden kurulacak orman yapisina,
daha eski sunucu sistemlerinin eklenmesi durumu disiiniilerek se¢im yapilir. Burada eski
sunucu isletim sistemi eklenecek ise eklenecek olan sunucu isletim sistemine uygun olan
Functional level segilerek diger kurulum seceneklerine gegilir.

“Specify domain controller capabilities” alanindaki “Domain Name System (DNS)
server” secenegi, ilk defa orman ve sunucu kurulumu yapilacagi igin se¢ili olmalidir.

Resim 1.14’te gorildiigi tlizere Global Catalog (GC) segili gelmekte, degisim
yapilamamaktadir, bu durumun sebebi ormanda ilk defa bir sunucu kuruluyor
olmasidir.“Type the Directory services Restore Mode (DSRM) password” kismina bir sifre
girilerek kuruluma devam edilir.

= Server Manager - @ x

- (E)| FA Manage  Tools
[=[=]

[ Active Directory Domain Services Configuration Wizard
158 Dashboard| i a N i TARGET SERVER
§ Locaisend] DOmain Con troller Options A ST
ii All Servers
e Deployment Configuration
Igl ADDS = = Select functional level of the new forest and root domain
- Domain Controller Options
g File and St Farest functional level: Windows Server 2003 ‘v‘
Domain functional level: Windows Server 2012 ‘ -
Windows Server 2003
Specify domain controller capabilities Windows Server 2008
Domain Name System (DNS) server | Windows Server 2008 R2 -
| Windows Server 2012
Type the Directory Services Restore Mode (DSRM) password Hide
Password:
Confirm password:
More about domain controller options
Performance BPA results
BPA results
H =L m 01:18
HH@ = Fo 0 B e TR g0

Resim 1.14: Domain Controller Options Penceresi
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Resim 1.15°te etki alani igin kullanilacak Netbios ismi verilir.

Server Manager =

-@) | P vaage Toos  vew

Active Directory Domain Services Configuration Wizard

122 Dashboard TARGET SERVER
"

Additional Options Wi

§ Local Serv
§F All Servers
EQAD DS

W§ File and St

Verify the NetBIOS name assigned to the domain and change it if necessary

The NetBIOS domain name: GALAXY

Hide
More about sdditional options
Performance BPA results
BPA results
= . N o1:19
& = il TR 542013

Resim 1.15: Additional Options Penceresi

Resim 1.16’da veritabani, gegmis klasorii ve Sysvol klasoriiniin barindirilacagi yerler
secilir. Bu klasor igerikleri, onemli olmasi sebebi ile gecerli gelen klasor yolu genelde
bozulmaz.

= Server Manager =

View

& Active Directory Domain Services Configuration Wizard [=]

I&i Dashboard TARGET SERVER
'

Paths Wi

i Local Senvd
HF Al Servers

i§ ADDS Specify the location of the AD DS database, log files, and SYSVOL

W File and St Database folder: CAWindows\NTDS =
Log files folder: CAWindows\NTDS 1
SYSVOL folder: CAWindows\SYSYOL =

Hide
More about Active Directory paths
Performance BPA results
BPA results
= . 01:20
HHE izl S PO TR

Resim 1.16: Paths Penceresi
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Resim 1.17°de  kurulumun basindan beri yaptigimiz  ayarlarin  ozeti
goriintiilenmektedir.

= Server Manager =g x

@) | FA Manage  Tools  View
(= Active Directory Domain Services Configuration Wizard

TARGET SERVER

Review Options

Local Serv
i Al Servers
AD DS

BE File and St

Review your selections:

Create DNS Delegation: No.
Database folder: C:\Windows\NTDS

Log file folder: CAWindows\NTDS.

SYSVOL folder: C:\Windows\SYSVOL

The DNS Server service will be configured on this computer.

This computer will be configured to use this DNS server as its preferred DNS server.

= Hide
The password of the new domain Administrator will be the same as the password of the local
Administrator of this computer.
v
These settings can be exported to a Windows PowerShell script to automate
additional installations
More about installation options
< Previous | [ Next > sta Cancel
Performance BPA results
BPA results
el = < PG WG
= i) t sean

Resim 1.17: Review Options Penceresi

Resim 1.18’de Sekli 1.17°de gorsel olarak goriilen tiim ayarlar Powershell ortaminda
goriilmektedir.

R Server Manager = |a] x

5] tmp741D.tmp - Notepad
File Edit Format View Help

| I’A Manage Tools  View  Help

# Windous PowerShell seript for AD DS Deployment

# TARGET SERVER
"

WIN

Import-Module ADDSDeployment
Install-ADDSForest
-CreateDnsDelegation: $false
-DatabasePath "C:\Windows\NTDS" * -
-DomainMode "Win2012" *
-Domainilame “"galaxy.local” *
-DomainNetbiosName "GALAXY™ ~
-ForestMode "Win2012" °
-InstallDns:$true °

-LogPath "C:\Windows\NTDS" ~
~lNoRebootOnCompletion: $false
-SysvolPath "C:\Windows\SYSVOL" ~
-Force:$true

server,

Hide

sword of the local

~

More about installation options

< Previous | [ Next> nstal Cancel

Performance BPA results

BPA results

- (s TR 01:21

842013

Resim 1.18: Powershell Penceresi
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Resim 1.19°da Install butonuna basilarak kurulum baglatilir.

= Server Manager - g x

Active Directory Domain Services Configuration Wizard

TARGET SERVER

Prerequisites Check WIN

I Local Servd
B5 All Servers
AD Ds

[ @ Al prereqisite checks passed successfully. Click Install to begin installation. Show mare X

H§ File and St

Prerequisites need to be validated before Active Directory Domain Services is installed on this
computer

Rerun prerequisites check
Additional Options
Patfs ~ View results

§. Windows Server 2012 domain controllers have & default for the security setting named |~
*Allow cryptography algorithms compatible with Windows NT 4.0° that prevents weaker
a ithms when security channel sessions.

For mare information about this setting, see Knowledge Base article 942564 (hp/ | = Hide
go.microsoft.com/fulink/2Linkld=104751)

A delegation for this DNS server cannat be created because the authoritative parent

zone cannat be found or it does not run Windows DNS server. If you are integrating

with an existing DNS infrastructure, you should manually create a delegation to this

DNS server in the parent zone to ensure reliable name resolution from outside the

domain “galaxy.Iocal". Otherwise, no action is required. v

5. If you click Install, the server automatically reboots at the end of the promotion operation.

More about prerequisites

Next >

Performance BPA results

BPA results

= SEDWE W e |

| &

Resim 1.19: Prerequisites Check enceresi

Resim 1.20, Resim 1.21, Resim 1.22°de kurulum sonrasi ekranlar goriilmektedir.
= Server Manager a -
k@ ~  Server Manager * Dashboard @ |V omage Toos View

WELCOME TO SERVER MANAGER

n Configure this local server

& DNS QUICK START
E§ File and Storage Services b 2 Add roles and features _
3 Add other servers to manage
WHAT'S NEW . )
4 Create a server group
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:3 | Servergroups:1 | Servers totak 1
§i ADDS 1 & DNs 1
@ Manageability (@ Manageability
Events Events
Services Services
Performance Performance
BPA results BPA results
n 01:45
= PR D TR

Resim 1.20: Dashboard Penceresi
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@
)

File Action View Help

DNS Manager

= XEGHEHE § EE

s

WIN-BENMGSSIRAM
Global Logs

| Forward Lookup Zones
| Reverse Lookup Zones
7 Trust Points

| Conditional Forwarders

Mame

(2] Global Lags

| Forward Lookup Zones
Reverse Lookup Zones

“I Trust Points

7| Conditional Forwarders

£ Root Hints

£ Forwarders

Windows Server 2012 D

Windoy

Recycle Bin

File Action View Help

Active Directory Users al

BH| B &= TaETER

nd Computers

Active DirectoryUsers end Com
| Saved Queries
5 galany.local
“ Builtin
= Computers
5| Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accou
“ Users

Name Type
~ Buittin
“ Computers

buittinDemain
Container

51 Domain Con... Organizational...
I ForeignSecu... Container

“ Managed Se... Container

I Users Container

Description

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Windows

Build 9200

« [ OIS TR s?zﬁs

Resim 1.22: AD Users and Computers Penceresi
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1.1.2. Etki Alani Olusturma (Powershell 3.0)
Powershell 3.0 ekranina:

“PS  C:\Users\Administrator>  Add-WindowsFeature =~ AD-Domain-Services —
IncludeManagementTools” komutu yazilir.

Islemler arka planda bilgisayarca yapildiktan sonra; GUI’de goriilen “Promote this
server to a domain controller” penceresine esdeger noktaya gelinmis olunur.

“Install-ADDSForest —Domainname galaxy.local —CreateDNSDelegation:$False —
DataBasePath  “C:\NTDS” —ForestMode Win2012 -DomainMode Win2012 -
DomainNetBiosName galaxy -—InstallDNS:$True —LogPath “C:\NTDS” -SysvolPath
“C:\NTDS\Sysvol” komutu yazilarak kuruluma devam edilir.

Kurulum sihirbazi tarafindan “Directory Services Restore Mode” sifresi girilmesi

istenen satira sifre girilir. Islemlerin ardindan sistem restart eder ve sunucumuzda etki alani
kurulmus olur.

1.2. Active Directory DNS Iliskisi

DNS, Active Directory i¢in isimleri IP eslesmelerini saglayan servise verilen isimdir.

Ornegin: Tarayictya Www.meb.gov.tr yazdigimizda DNS bu adresin 1P adresini
istemci makinaya gondererek iglevini yerine getirmis olur.

DNS’te 2 cesit alan vardir.
1. Forward Lookup Zones: ismi IP adresine gevrilir. (SRV)
2. Reverse Lookup Zones: IP adresi isme ¢evrilir. (PTR)

1.3. Etki Alan1 (Active Directory)

Etki alan1 ve orman iglev diizeyleri, Active Directory Etki Alan1 Hizmetleri (AD DS)
ortaminizda etki alani genelindeki veya orman genelindeki ozellikleri etkinlestirmenize
imkan taniyan bir yoldur. Ag ortaminiza bagh olarak etki alan1 ve orman islevinin farkli
diizeyleri kullanilabilir.

Etki alaninizdaki veya ormandaki tiim etki alan1 denetleyicileri Windows Server'in en
son siriimiini c¢alistirtyorsa ve etki alam1 ve orman islev diizeyi en yiiksek degere
ayarlanmigsa, etki alan1 genelindeki ve orman genelindeki tiim 6zellikler kullanilabilir. Etki
alaninda veya ormanda Windows Server'in eski siirimlerini ¢alisan etki alan1 denetleyicileri
varsa, AD DS o6zellikleri sinirlidir.
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1.4. Etki Alam Islev Diizeyleri

Etki alani islevselligi tiim etki alanin1 veya yalnizca s6z konusu etki alanini etkileyen
ozellikleri etkinlestirir. Asagidaki tabloda, etki alani islev diizeyleri ve karsilik gelen etki
alan1 denetleyicileri listelenmistir:

Etki Alam Islev Diizeyi Desteklenen Etki Alam Denetleyicisi isletim Sistemleri

Windows Server 2008 R2
Windows Server 2003 Windows Server 2008
Windows Server 2003

Windows Server 2008 R2
Windows Server 2008
Windows Server 2008

Asagidaki tabloda etki alani iglev diizeyleri i¢in etkin olan etki alan1 genelindeki
ozellikler tanimlanmustir.

Etki Alani Islev Diizeyi Etkinlestirilmis Ozellikler

Varsayilan tiim Active Directory 6zellikleri ve asagidaki
ozellikler:

» Evrensel gruplar hem dagitim hem de giivenlik gruplari

Windows 2000 6zgiin icin etkinlestirilir.

» Gruplar i¢ ice gegirme

» Giivenlik gruplart  ve dagitim gruplart arasinda
doniisiimii miimkiin kilan grup doniisiimii etkindir.

» Giivenlik kimligi (SID) ge¢misi

Tiim varsayilan Active Directory 6zellikleri, Windows
2000 6zgiin etki alan1 islev diizeyinin tiim 6zellikleri ve
asagidaki 6zellikler:

» Etki alan1 denetleyicisinin adin1 degistirmeye hazirlik
icin, Netdom.exe etki alam yOnetim aracim
kullanabilme

Windows Server 2003 » Oturum a¢ma zaman damgasinin giincellestirilmesi.
lastLogonTimestamp  Ozniteligi  kullanict  veya
bilgisayarin en son oturum saatiyle gilincellestirilir. Bu
Oznitelik etki alan1 i¢inde g¢ogaltilir.

» inetOrgPerson nesnesi ve kullanici nesnelerinde etkin
parola olarak userPassword ozniteligini ayarlama
yetenegi

» Kullanicilar ve Bilgisayarlar kapsayicilarini yeniden
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yonlendirebilme yetenegi

» Varsayillan olarak, bilgisayar ve kullanici/grup
hesaplarini barindirmak i¢in iki iyi bilinen kapsayici
mevcuttur:  cn=Bilgisayarlar,<domain  root> ve
cn=Kullanicilar,<domain root>. Bu 6zellik, bu hesaplar
icin yeni ve iyi bilinen bir konum tanimlamaya olanak
saglar.

» Yetkilendirme Yoneticisi, yetkilendirme ilkelerini
AD DS'de depolayabilir.

» Uygulamalarin Kerberos kimlik dogrulama protokolii
yoluyla kullanict kimlik bilgilerinin gilivenli temsil
avantajindan yararlanmasina olanak saglayan zorunlu
temsilci segme Ozelligi dahildir. Yalnizca belirli hedef]
hizmetlere temsilci atanacak bigimde
yapilandirabilirsiniz.

» Giivenilen bir ormanda giivenen ormandaki kaynak
sunucularinda kimlik dogrulamasina izin verilen
kullanici ve gruplart belirtmeye olanak saglayan se¢meli
kimlik dogrulama desteklenir.

Windows Server 2008

Varsayilan tiim Active Directory 6zellikleri,
Windows Server 2003 etki alani islev diizeyindeki tiim
ozellikler art1 asagidaki 6zellikler:

» SYSVOL igeriginin daha saglam ve ayrmtili
cogaltilmasini saglayan SYSVOL ig¢in Dagitilmis Dosya
Sistemi Cogaltma destegi

» Kerberos kimlik dogrulama protokolii i¢in Geligmis
Sifreleme Hizmetleri (AES 128 ve 256) destegi.

» Bir kullanicinin basarili olan son etkilesimli oturum
acma saatini, bu islemin hangi is istasyonundan
gergeklestirildigini ve son oturum ag¢manin ardindan
basarisiz olan oturum agma girisimi  sayisini
goriintiileyen Son Etkilesimli Oturum Ag¢ma Bilgileri
ozelligi

» Bir etki alanindaki kullanicilar ve genel giivenlik
gruplari igin parola ilkeleri ve hesap kilitleme ilkelerinin
belirtilmesine olanak saglayan iyi ayarlanmig parola
ilkeleri

Windows Server 2008 R2

Tiim varsayilan Active Directory 6zellikleri, Windows
Server 2008 etki alani islev diizeyinin tiim 6zellikleri ve
asagidaki ozellikler:

» Her kullanicinin Kerberos belirtecinin i¢inde etki alan
kullanicilarinin  kimligini dogrulamak icin kullanilan
oturum agma yonteminin tiirii (akilli kart veya kullanici
adi/parola) hakkinda bilgileri paketleyen kimlik
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dogrulama mekanizmas1 gilivencesidir. Bu 6zellik,
Active Directory Federasyon Hizmetleri (AD FS) gibi
bir federal kimlik yonetimi altyapisinin dagitildigi bir ag
ortaminda etkinlestirildiginde, bir kullanicinin oturum
agma yontemine dayali kimlik dogrulamasini belirlemek
iizere gelistirilen talep kullanan herhangi bir
uygulamaya erisilmeye c¢alisildiginda, belirtecteki
bilgiler ayiklanabilir.

1.4.1. Orman islev Diizeyleri

Orman iglev diizeyleri ormaninizdaki tiim etki alanlarinda ozellikleri etkinlestirir.
Asagidaki tabloda, orman iglev diizeyleri ve bunlara karsilik gelen etki alan1 denetleyicileri

listelenmistir.

Orman islev diizeyi

Desteklenen etki alani denetleyicisi isletim sistemleri

Windows Server 2008 R2
Windows Server 2003 Windows Server 2008
Windows Server 2003

Windows Server 2008

Windows Server 2008

Windows Server 2008 R2

1.4.2. Etki Alam Islev Diizeyini Yiikseltme

Active Directory Etki Alan1 Hizmetleri'ni (AD DS) yiiklediginizde, bir grup temel
Active Directory 6zelligi varsayilan olarak etkinlestirilir. Her etki alani denetleyicisindeki
temel Active Directory ozelliklerine ek olarak, etki alani veya ormandaki tiim etki alan
denetleyicileri Windows sunucusunun sonraki bir stirimiinii ¢alistiriyorsa, kullanilabilecek
etki alan1 ¢apinda ve orman c¢apinda Active Directory 6zellikleri vardir.

Etki alan1 genelindeki tiim 6zellikleri etkinlestirmek igin, etki alanindaki tiim etki alani
denetleyicilerinin Windows Server 2008 R2 ve sonraki siiriimleri ¢aligtirtyor olmasi ve etki
alan1 islev diizeyinin Windows Server 2008 R2 veya lizerine yiikseltilmis olmas1 gereklidir.
Domain Admins veya Enterprise Admins veya esdeger bir gruptaki iiyelik, bu yordami
tamamlamak i¢in gereken en diisiik tiyeliktir.

18



Etki alam islev diizeyini yiikseltmek i¢in:

1. Active Directory Etki Alanlar1 ve Giivenleri'ni a¢in. Active Directory Etki
Alanlar1 ve Glivenleri'ni agmak i¢in, Baglath tiklatin, Yonetim Aracglari'nin
iizerine gelin, sonra Active Directory Etki Alanlar1 ve Giivenleri'ni tiklatiniz.

2. Konsol agacinda, islev diizeyini yiikseltmek istediginiz etki alanini sag tiklatin
ve ardindan Etki Alam Islev Diizeyini Yiikselt'i tiklatiniz.

3. Uygun bir etki alan islev diizeyi segin penceresinde degeri belirleyip
Yiikselt 6gesini seginiz.

» Dikkat edilecek diger noktalar

o Etki alani islev diizeyini Active Directory Kullanicilar1 ve Bilgisayarlar
ek bileseninde etki alanim1 sag tiklattiktan sonra Etki Alam Islev
Diizeyini Yiikselt'i tiklatarak da yiikseltebilirsiniz.

o Gegerli etki alani islev diizeyi Etki alam islev diizeyini yiikselt iletigim
kutusunda Gegerli etki alam islev diizeyi altinda goriintiilenir.

o Bu yordam gergeklestirmek i¢in, AD DS'de Domain Admins grubunun
veya Enterprise Admins grubunun iiyesi olmaniz ya da uygun yetkilere
sahip bir temsilci olmaniz gerekir. En iyi giivenlik yontemi olarak, bu
yordam i¢in Farkh Cahstir kullanmay1 dikkate alin. Daha fazla bilgi i¢in
Yardim ve Destek'te "farkli c¢alistir komutunu kullanma" ifadesini
aratiniz.

Bu yordamdaki gorevi Windows PowerShell™ icin Active Directory modiilii
kullanarak da gerceklestirebilirsiniz. Active Directory modiilii uygulamasini agmak igin,
Baslat'1 tiklatin, Yonetim Araclar1n ve ardindan Windows PowerShell icin Active
Directory Modiilii 6gesini tiklatiniz.

1.2.1.3. Orman islev Diizeyini Yiikseltme (Forest Functional Level)

Active Directory Etki Alani Hizmetleri'ni (AD DS) yiiklediginizde, bir grup temel
Active Directory 0zelligi varsayilan olarak etkinlestirilir. Her etki alan1 denetleyicisindeki
temel Active Directory &zelliklerine ek olarak, etki alan1 veya ormandaki tiim etki alani
denetleyicileri Windows sunucusunun sonraki bir siiriimiinii ¢alistirtyorsa, kullanilabilecek
etki alan1 ¢apinda ve orman capinda Active Directory 6zellikleri vardir.

Tim orman capindaki ozellikleri etkinlestirmek icin, ormandaki tim etki alani
denetleyicilerinin Windows Server 2008 R2 veya sonraki siirlimleri galistirtyor olmasi ve
orman islev diizeyinin Windows Server 2008 R2 veya sonraki diizeye ylikseltilmis olmasi
gereklidir.
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Enterprise Admins veya esdeger bir gruba iiyelik, bu yordami gerceklestirmek igin
en diisiik gerekliliktir.

> Orman islev diizeyini yiikseltmek ig¢in,;

o Active Directory Etki Alanlar1 ve Giivenleri'ni a¢iniz. Active Directory
Etki Alanlar1 ve Giivenleri'ni agmak icin, Baslat't tiklatiniz, Yoénetim
Araclari’'nin iizerine geliniz, sonra Active Directory Etki Alanlar1 ve
Giivenleri'ni tiklatiniz.

o Konsol agacinda Active Directory Etki Alanlar1 ve Giivenleri'ni sag
tiklatin ve Orman Islev Diizeyi Artirma'y: tiklatiniz.

o Uygun bir orman islev diizeyi secin penceresinde degeri belirleyip
Yiikselt 6gesini seginiz.

Windows Server'in eski bir siiriimiinii ¢alistiran etki alan1 denetleyicileriniz varsa ya
da olacaksa, orman islev diizeyini daha yiiksek bir degere yiikseltmeyiniz.

> Dikkat edilecek diger noktalar

o Bu yordamu gerceklestirmek i¢in, AD DS'de Enterprise Admins grubunun
iiyesi olmaniz veya dogru yetkilere sahip bir temsilci olmaniz gerekir. En
iyi giivenlik yontemi olarak, bu yordam i¢in Farkh Calistir kullanmay1
dikkate aliniz. Daha fazla bilgi i¢in Yardim ve Destek'te "farkli calistir
komutunu kullanma" ifadesini aratiniz.

o Orman islev diizeyini yiikseltemiyorsaniz, ormandaki hangi etki alami
denetleyicilerin sonraki siirlime ylikseltilmesi gerektigini belirten bir
giinliik dosyas1 kaydetmek icin Orman Islev Diizeyini Yiikselt iletisim
kutusunda Farkh Kaydet'i tiklatabilirsiniz.

. Gegerli orman islev diizeyi, Orman Islev Diizeyini Yiikselt iletisim
kutusunda Gegerli orman islev diizeyi altinda goriintiilenir.

Bu yordamdaki gorevi Windows PowerShell i¢in Active Directory modiilii kullanarak
da gerceklestirebilirsiniz. Active Directory modiili uygulamasini agmak i¢in, Baslat't
tiklatiniz, Yonetim Araglari1 ve ardindan Windows PowerShell i¢cin Active Directory
Modiilii 6gesini tiklatiniz.

> Kullanici asil adi, son ekleri ekleme;

Varolan kullanici hesab1 igin kullanici asil adi (UPN) soneki eklemek igin
Active Directory Etki Alanlar1 ve Giivenleri'ni kullanabilirsiniz. Kullanici hesabi igin
varsayilan UPN soneki, kullanici hesabini igeren etki alaninin Etki Alan1 Ad1 Sistemi (DNS)
etki alan1 adidir. Tiim kullanicilar igin tek bir UPN soneki belirterek yonetim ve kullanici
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oturum agma iglemlerini kolaylastirmak igin, alternatif UPN sonekleri ekleyebilirsiniz. UPN
soneki yalnizca Active Directory ormani i¢inde kullanilir ve gecerli bir DNS etki alan1 olmak
zorunda degildir.

Domain Admins veya Enterprise Admins veya esdeger bir gruptaki iyelik, bu yordami
tamamlamak icin gereken en diisiik tiyeliktir.

> UPN sonekleri eklemek i¢in;

o Active Directory Etki Alanlar1 ve Giivenleri'ni agimiz. Active Directory
Etki Alanlar1 ve Giivenlerini agmak i¢in, Baslath tiklatin, Yonetim
Araclari’'nin tizerine geliniz, sonra Active Directory Etki Alanlar ve
Giivenleri'ni tiklatiniz.

o Konsol agacinda Active Directory Etki Alanlar1 ve Giivenleri'ni sag
tiklatin ve ardindan Ozellikler'i tiklatiniz.

o UPN Sonekleri sekmesinde, orman igin alternatif bir UPN soneki yaziniz
ve ardindan Ekle'yi tiklatiniz.

o Daha fazla alternatif UPN soneki eklemek i¢in 3. adimi yineleyiniz.
> Dikkat edilecek diger noktalar

o Bu yordami gergeklestirmek icin, Active Directory FEtki Alam
Hizmetleri'nde (AD DS) Domain Admins grubunun veya Enterprise
Admins grubunun iiyesi olmaniz ya da uygun yetkilere sahip bir temsilci
olmaniz gerekir. En iyi giivenlik yontemi olarak, bu yordam i¢in Farkh
Calstir kullanmay1 dikkate alin. Daha fazla bilgi igin Yardim ve
Destek'te "farkl1 ¢alistir komutunu kullanma" ifadesini aratiniz.

. UPN sonekleri, gegerli karakterler ve s6zdizimi agisindan DNS
kurallarina uymalidir.

Bu yordamdaki gorevi Windows PowerShell i¢in Active Directory modiilii kullanarak
da gerceklestirebilirsiniz. Active Directory modiili uygulamasini agmak igin, Baslat't
tiklatin, Yonetim Araclarit ve ardindan Windows PowerShell icin Active Directory
Modiilii 6gesini tiklatin.

1.2.1.4. Etki Alam Rolleri ve islevleri

Active Dicectory igerisindeki rol sunucu dzellik ve yeteneklerin mantikli bolimlere
ayrilmis hali olarak tanimlanabilir.Active directory de 5 adet Rol bulunmaktadir.
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> Bu roller;

1-Domain Naming Master
2-Schema Master

3-RID Pool Manager
4-PDC Emulator Master
5-Infrastructure Master

Yukaridaki rollerin hepsi aymi sunucuda da olabilir ayr ayr1i sunuculara
paylastirilarak sunucularin yiikleri hafifletilebilir. Bu roller kendi aralarinda Forest seviyesi
ve Domain seviyesi olarak ikiye ayrilir.

1.2.1.5. Forest Seviyesi Rolleri
1.2.1.5.1. Domain Naming Master

Bu roliin gorevi Forest igerisine Domain eklenmesi veya Domain kaldirilmasi gérevini
iistlenir. Bu role sahip sunucu sayisi her forest i¢in sadece 1 tane olabilir.

1.2.1.5.2. Global Catalog

Active Directory Veri Tabani {izerinde islem yapabilen kisimdir, active directory igin
veri tabant ile iletisim kurar.

1.2.1.5.3. Schema Master

Active Directory veri tabani iizerinde dogrudan erisimi olan roldiir veri tabanin
motoru olarak ¢aligir.

Schema master roliiniin schema {izerinden dogrudan erisim yetkisi vardir kullanici
agma, gurup olusturma veya silme gibi hertiirlii islem bu rol sayesinde yapilir, Active
Directory iizerinde kullanici agamiyorsamiz ise Schema master roliiniin ayakta olup
olmadigina bakmak gerekir.

1.2.1.6. Domain Seviyesi Rolleri
1.2.1.6.1. Rid Pool Manager

Domain tizerinde SID numaralar1 olusturmaktan sorumludur ,SID numaralar1 domain
icerisindeki her gurup,kullanici bilgisayar gibi nesnelere atanmis benzersiz bir numaradir. Bu

rol caligmazsa nesnelere SID numarasi verilemeyeceginden herhangi bir nesnede
olusturulamaz.
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1.2.1.6.2. Pdc Emulator Master

Bu rol kullanicilarin sifre degisikliklerini yapmaktan ve degisiklikleri biitlin domain
controller bilgisayarlarda giincellemekten sorumludur .Bu rol domain controller bilgisayarlar
icin sifre degisikliklerini ve girilen sifrelerin dogru olup olmadigini1 konusunda bilgi saglar.
Diger domain controllerlardan bilgisayarlar icin bir Time server gorevi yapar ve domain
contoller bilgisayarlar arasinda zaman esitlemesininden sorumludur.

1.2.1.6.3. Infrastructure Master

Bu rol domaindeki nesnelerin giincellenmesinden ve giincel kalmasidan sorumludur.
Domain controllerin Kiitiiphanesi gibi ¢alisir.

1.3. Site Yapis1 ve Alt Aglar

Siteleri, alt aglar1 ve site baglantilarin1 kavramak siteleri ve Active Directory Etki
Alan1 Hizmetleri'nde (AD DS) uygulanisini verimli bir sekilde yonetmenize yardimci olur.

1.3.1. Sitelere Genel Bakis

AD DS'deki siteler aginizin fiziksel yapisin1 veya topolojisini temsil eder. AD DS en
etkili cogaltma topolojisini olusturmak igin, dizinde site, alt ag ve site baglantisi nesneleri
olarak depolanan ag topolojisi bilgilerini kullanir. Cogaltma topolojisinin kendisi, bir kaynak
etki alan1 denetleyicisinden baglanti nesnesini depolayan hedef etki alanina gelen
cogaltmaya olanak veren bir takim baglanti nesnelerinden olusur. Bilgi Tutarlilig
Denetleyicisi (KCC) bu baglant1 nesnelerini her etki alan1 denetleyicisinde otomatik olarak
olusturur.

Bir arada toplanarak ¢ogaltma topolojisini etkileyen site, alt ag ve site baglantisi
nesnelerini  yonetmek i¢in Active Directory Siteleri ve Hizmetleri ek bilesenini
kullanabilirsiniz.

Site ve etki alanlarmi ayirt edebilmek Onemlidir. Etki alanlar1 kurulusunuzun
mantiksal yapisini temsil ederken, siteler aginizin fiziksel yapisini temsil eder. Site nesneleri
ve igerikleri ormanda, etki alan1 veya siteden bagimsiz olarak tiim etki alan1 denetleyicilerine
cogaltilir.

1.3.2. Siteleri Kullanma

Site kullanan etki alami denetleyicileri ve diger sunucular, sitelerin sagladigi iyi
baglant1 6zelliklerinden yararlanmak i¢in AD DS'de sunucu nesneleri yayimlar. Etki alam
denetleyicilerini sitelere, etki alami verilerine nerede gereksinim duyulduguna gore
yerlestirirsiniz. Orne@in, bir etki alamindaki higbir kullanic1 fiziksel olarak bir sitede
bulunmuyorsa, séz konusu etki alani i¢in bu siteye etki alan1 denetleyicisi yerlestirmenin
anlamu yoktur.
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> Siteler asagidaki gibi baz1 etkinlikleri kolaylastirir:

o Cogaltma. AD DS, veriler her giincellestirildiginde bir site i¢inde ve
yapilandirilabilir bir zamanlama uyarinca siteler arasinda bilgileri
cogaltarak, gilincel dizin bilgilerine duyulan gereksinim ile bant
genigligini en uygun Resimde kullanma gereksinimi arasinda denge
kurar.

o Kimlik dogrulamasi. Site bilgileri kimlik dogrulamay1 daha hizli ve
etkili kilmaya yardimei olur. Bir istemci bir etki alaninda oturum
actiginda, kimlik dogrulamasi ig¢in Once yerel sitesinde bir etki alani
denetleyicisi isteginde bulunur. Siteler belirleyerek, istemcilerin kimlik
dogrulama ic¢in kendilerine en yakin etki alani denetleyicilerini
kullanmasini saglayabilirsiniz; bu da kimlik dogrulama islemindeki
gecikmeleri ve genis alan agi (WAN) baglantilar1 iizerindeki trafigi
azaltir.

o Hizmet konumu. Active Directory Sertifika Hizmetleri (AD CS),
Exchange Server ve Message Queuing gibi diger hizmetler, istemcilerin
en yakin hizmet saglayicilar1 kolayca bulmasina olanak saglayan site ve
alt ag bilgilerini kullanabilen nesneleri depolamak i¢in AD DS'yi kullanir.

1.3.3. Siteleri Ve Alt Aglari Iliskilendirme

AD DS'deki bir alt ag nesnesi komsu bilgisayarlar1 gruplar; bu gruplama, yakin posta
adreslerinin posta kodlariyla gruplanmasina ¢ok benzer. Bir siteyi bir veya daha fazla alt agla
iliskilendirerek, siteye birtakim IP adresleri atarsiniz.

Bir ormanda ilk etki alani1 denetleyicisini olusturmak i¢in Active Directory Etki Alani
Hizmetleri sunucu roliinii eklediginizde, AD DS'de varsayilan bir site (Varsayilan-ilk-Site-
Adh) olusturulur. Bu site dizindeki tek site oldugu siirece, ormana eklediginiz tiim etki alani
denetleyicileri bu siteye atanir. Ancak, ormaninizda birden fazla site olacaksa, tiim ek
sitelerin yan1 sira Varsayilan-ilk-Site-Adi'na IP adresleri atayan alt aglar olusturmaniz
gerekir.

1.3.4. Sitelere Bilgisayar Atama

Sunucu nesneleri AD DS'de uygulamalara veya hizmetlere gore olusturulur ve IP
adreslerine gore bir siteye yerlestirilirler. Bir sunucuya Active Directory Etki Alani
Hizmetleri sunucu roliinii eklediginizde, sunucunun IP adresinin eslestigi alt agi igeren
AD DS sitesinde bir sunucu nesnesi olusturulur. Etki alani denetleyicisinin [P adresi
ormandaki herhangi bir siteyle eslesmezse, etki alani1 denetleyicisinin sunucu nesnesi,
AD DS i¢in ¢cogaltma kaynagini saglayan etki alan1 denetleyicisinin sitesinde olusturulur.

Bir istemci i¢in site atamasi, oturum agma sirasindaki IP adresine ve alt ag maskesine
gore dinamik olarak belirlenir.
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1.3.5. Etki Alan1 Denetleyicilerini Siteye Gore Bulma

Etki alam denetleyicileri, Etki Alan1 Adi Sistemi'nde (DNS), site adlarimi tanimlayan
hizmet (SRV) kaynag1 kayitlarina kaydolur. Etki alami denetleyicileri ayrica DNS'de, 1P
adreslerini tanimlayan ana bilgisayar (A) kaynag: kayitlarina da kaydolur. Bir istemci etki
alani denetleyicisi istediginde, DNS'ye site adin1 saglar. DNS bu site adini, s6z konusu sitede
(veya istemciye en yakin bir sonraki sitede) bir etki alan1 denetleyicisi bulmak i¢in kullanir.
DNS bundan sonra, etki alani denetleyicisine baglanmasi i¢in istemciye etki alani
denetleyicisinin IP adresini saglar. Bu nedenle, bir etki alan1 denetleyicisine atadiginiz IP
adresinin, ilgili sunucu nesnesinin sitesiyle iliskilendirilen bir alt agla eslestiginden emin
olmaniz gerekir. Aksi takdirde, bir istemci etki alan1 denetleyicisi istediginde, dondiiriilen IP
adresi uzaktaki bir sitede bulunan bir etki alan1 denetleyicisinin IP adresi olabilir. Bir istemci
uzaktaki bir siteye baglandiginda, bu durum performansin yavas olmasi ve pahali WAN
baglantilar1 tizerinde trafigin gereksiz yere artmasiyla sonuglanabilir.

1.3.6. Site Baglantilariyla Siteleri Baglama

Aglar genellikle WAN'lar ile baglanan birtakim yerel aglardan (LAN) olusur.
AD DS'de, site baglanti1 nesneleri siteler arasindaki WAN baglantilarin1 temsil eder. Site
icinde c¢ogaltma iglemleri dizin gilincellestirmeleri olustugunda otomatik olarak
gergeklesirken, siteler arasi ¢ogaltma islemi (daha yavas ve daha pahali olan WAN
baglantilar1 tizerinden yapilir) 3saatte bir gerceklesecek sekilde zamanlanir. WAN
baglantis1 trafigi tizerinde denetim kurabilmek i¢in, varsayilan zamanlamay1 belirttiginiz
donemlerde ve belirttiginiz araliklarla gergeklesecek sekilde degistirebilirsiniz.

1.4. Site Olusturma

Ortaminizda yeni siteler olusturmak igin Active Directory Siteleri ve Hizmetleri ek
bilesenini kullanabilirsiniz.

Bu yordami tamamlamak i¢in en azindan ormandaki Enterprise Admins grubuna
veya orman kok etki alanindaki Domain Admins grubuna ya da esdegerine liye olmaniz
gerekir.

> Site olugturmak i¢in;
1. Active Directory Siteleri ve Hizmetleri'ni agin. Active Directory Siteleri

ve Hizmetleri'ni agmak icin, Baslat'1 tiklatiniz, Yonetim Araclari'nin
tizerine geliniz, sonra Active Directory Siteleri ve Hizmetleri'ni

tiklatiniz.
isletim sisteminde Active Directory Siteleri ve Hizmetleri'ni agmak i¢in,
dssite.msc.

2. Konsol agacinda, Siteler'i sag tiklatiniz ve sonra Yeni Site'yi tiklatiniz.

3. Ad alanina, yeni sitenin adin1 yaziniz.

4, Baglanti Adi alaninda, bir site baglanti1 nesnesini tiklatin ve Tamam'
tiklatiniz.
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1.4.1. Alt Ag Olusturma

Yeni alt aglar olusturmak i¢in Active Directory Siteleri ve Hizmetleri ek bilesenini
kullanabilirsiniz.

Bu yordami tamamlamak i¢in en azindan ormandaki Enterprise Admins grubuna
veya orman kok etki alanindaki Domain Admins grubuna ya da esdegerine liye olmaniz
gerekir.

> Alt ag olusturmak i¢in

o Active Directory Siteleri ve Hizmetleri'ni aginiz. Active Directory Siteleri
ve Hizmetleri'ni agmak i¢in, Baslath tiklatin, Yonetim Araclari'nin
tizerine gelin, sonra Active Directory Siteleri ve Hizmetleri'ni tiklatiniz.
isletim sisteminde Active Directory Siteleri ve Hizmetleri'ni agmak igin,
dssite.msc.

o Konsol agacinda, Siteler'i ¢ift tiklatiniz, Alt Aglar't sag tiklatin ve Yeni
Alt Ag' tiklatiniz.

. Onek'e, IP siirim 4 (IPv4) veya IP siirim 6 (IPv6) alt agmin 6nekini
yaziniz.

. Bu onek i¢in bir site nesnesi secin alaninda, bu alt agla iliskilendirilecek
siteyi tiklatin ve sonra Tamam' tiklatiniz.

1.4.1. Site Baglantis1 Olusturma

Yeni site baglantilar1 olusturmak icin Active Directory Siteleri ve Hizmetleri ek
bilesenini kullanabilirsiniz.

Bu yordami tamamlamak icin en azindan ormandaki Enterprise Admins grubuna
veya orman kok etki alanindaki Domain Admins grubuna ya da esdegerine liye olmaniz
gerekir.

> Site baglantisi olusturmak igin:

o Active Directory Siteleri ve Hizmetleri'ni aginiz. Active Directory Siteleri
ve Hizmetleri'ni agmak i¢in, Baslath tiklatin, Yonetim Araclari'nin
tizerine geliniz, sonra Active Directory Siteleri ve Hizmetleri'ni
tiklatiniz.
isletim sisteminde Active Directory Siteleri ve Hizmetleri'ni agmak i¢in,
dssite.msc.
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. Konsol agacinda, site baglantisinin kullanmasini istediginiz siteler arasi
aktarim protokoliinii sag tiklatiniz.

o Yeni Site Baglantisi'ni tiklatiniz.
o Ad alanina, site baglantisinin adin1 yaziniz.
o Bu site baglantisinda olmayan siteler alaninda, site baglantisina

eklenecek bir siteyi tiklatin ve ardindan EKle'yi tiklatin. Site baglantisina
bagka siteler de eklemek i¢in bunu tekrarlaym. Site baglantisindan bir
siteyi kaldirmak icin, Bu baglantidaki siteler'de siteyi tiklatin ve
Kaldir tiklatiniz.

o Bu site baglantisiyla baglanmasini istediginiz siteleri ekledikten sonra
Tamam' tiklatiniz.

1.4.2. Site Baglantisina Site Ekleme veya Site Kaldirma

Ormaniniza siteler ve site baglantilar1 eklediginizde, ayni sitenin iki site baglantisina
eklenmesi gibi durumlara neden olabilirsiniz. Site baglanti {izerinden ¢ogaltma yapilmasi
gereken tiim sitelerin bir site baglantisinda bulunmamasi gibi durumlara da neden
olabilirsiniz. Site baglantilarina site eklemek veya site baglantilarindan site kaldirmak i¢in
Active Directory Siteleri ve Hizmetleri ek bilesenini kullanabilirsiniz.

Bu yordami tamamlamak i¢in en azindan ormandaki Enterprise Admins grubuna
veya orman kok etki alanindaki Domain Admins grubuna ya da esdegerine iiye olmaniz
gerekir.

> Site baglantisina site eklemek veya site kaldirmak igin:
o Active Directory Siteleri ve Hizmetleri'ni aginiz. Active Directory Siteleri

ve Hizmetleri'ni agmak ic¢in, Baslat't tiklatin, Yonetim Araclari’'nin
tizerine gelin, sonra Active Directory Siteleri ve Hizmetleri'ni tiklatiniz.

. isletim sisteminde Active Directory Siteleri ve Hizmetleri'ni agmak igin,
dssite.msc.
o Konsol agacinda, site ekleyeceginiz veya kaldiracaginiz site baglantisin

igeren siteler arasi aktarim klasoriinii tiklatiniz.

o Ayrintilar blmesinde, bir site eklemek veya kaldirmak istediginiz site
baglantisini sag tiklatin ve sonra Ozellikler'i tiklatiniz.

o Ilgili listede, bu site baglantisna eklemek veya kaldirmak istediginiz
siteyi tiklatiniz ve Ekle veya Kaldir't tiklatiniz.
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1.5. Dizin Yapisi
Dizin yapisi, ulagsmak istediginiz objeye ait olan adres bilgisini igerir.
1.5.1. Genel Katalog (Global Catalog)

Coklu Active Directory Etki Alam1 Hizmetleri (AD DS) ormanindaki her etki alaninda
her nesnenin aranabilir, kismi gosterimini igerir dagitilmis bir veri deposudur. Kisaca
icerisinde etki alanina ait her bilginin, 6zelliklerin, niteliklerin tutuldugu yapidir. Genel
katalog, genel katalog sunuculart olarak atanmis ve ¢ogaltma yoluyla dagitilir etki alani
denetleyicileri tizerinde depolanir. Farkli etki alan1 denetleyicileri aliglar1 icermeyen ¢iinkii
genel kataloga yonlendirilir aramalar hizlidir.

Yapilandirma ve sema dizini boliimu c¢ogaltmalarini ek olarak, ormandaki her etki
alan1 denetleyicisi tek bir etki alan1 dizin boliimunun tam, yazilabilir ¢ogaltma depolar. Bu
nedenle, etki alan1 denetleyicisi, etki alani sadece nesneleri bulabilir. Farkli bir etki olarak bir
nesne konumlandirilmasi kullanict ya da uygulamanin istenen nesnenin etki saglamak icin
gerekli olacaktir.

Genel katalog etki alani adin1 bilmek zorunda kalmadan herhangi bir etki alanindan
nesneleri bulmak icin yetenegi saglar. Bir genel katalog sunucusu tam, yazilabilir etki alan
dizini bolimu ¢ogaltma yani sira, ayni zamanda ormandaki tiim diger etki alami dizin
boliimleri kismi, salt okunur bir kopyasini saklar, bir etki alani denetleyicisi. Oznitelikleri
yalnizca sinirlt bir dizi her nesne icin yer almasi nedeniyle ek bir etki alan1 dizini boliimleri
kismi vardir. Cogu arama igin Kullanilan yalnmzca 6znitelikleri dahil ederek, hatta en biiyiik

ormandaki her etki alaninda her nesnenin tek bir genel katalog sunucusu veritabaninda temsil
edilebilir.

1.5.2. LDAP (Lightweight Directory Access Protocol - Hafifletilmis Dizin Erisim
Protokolii)

Elektronik ortamda belirli tiirden nesneleri igerisinde bulunduran ve bu nesneler
arasinda arama yapma imkani veren yapidir. Dizinlere 6rnek olarak; tutulan kisi listeleri,
telefon rehberi, bir aga dahil olan bilgisayarlarin listeleri ve bir sirkette ¢alisan personele dair
tutulan kayitlar verilebilir. Dizinlerin genel 6zellikleri incelendiginde ise, yapisal depolama
yaptiklari, bu depolamanin genellikle dagimik oldugu, icerdigi nesnelerin genellikle
birbirlerinden bagimsiz olduklar ve hiyerarsik bir diizende siralandiklar1 goriilecektir.

Dizin standartlar1 1988 yilinda ISO-ITU tarafindan X.500 standardi ile belirlenmistir.
X.500 standardi dizinlerin kullanimi ve erisimi ile ilgili dort farkli protokolii igerisinde
barindirmaktadir. Bunlar; DAP (Directory Access Protocol - Dizin Erisim Protokolii), DSP
(Directory System Protocol - Dizin Sistemi Protokolii), DISP (Directory Information
Shadowing Protocol - Dizin Bilgileri Golgeleme Protocolii) ve DOP (Directory Operational
Bindings Management Protocol - Dizin Islemsel Baglant1 Y&netim Protokolii) “diir.
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LDAP (Lightweight Directory Access Protocol — Hafifletilmis Dizin Erigim
Protokolii) ise Michigan Universitesi'nde gelistirilen, son kullanicilarin kullanimi agisindan
oldukca karmasik bir yapiya sahip olan X.500 standardina uygun olarak olusturulmus
dizinlere erisimde kullanilan DAP protokoliiniin hafifletilmis bi¢gimidir. LDAP in bir bagka
olusturulma amaci ise ilk zamanlarda DAP protokoliiniin sadece OSI (Open System
Interconnection) referans modelini kullanmasidir. LDAP protokolii ise TCP/IP protokoliinii
kullandigindan dizinlere Web iizerinden de erisim imkani sunmaktadir. Bir diger 6nemli
LDAP protokolii 6zelligi ise agik bir protokol olmasidir. Bu sayede protokoliin bilgi modeli
gelistirilebilmekte ve verileri tutan sunucu cesidinden bagimsiz olarak verilere erigim
saglanabilmektedir.

LDAP agik bir protokol olmasi nedeniyle, giiniimiizde farkli uygulamalarda siklikla
kullanilmaktadir. Linux isletim sistemlerinde OpenLDAP programi araciligryla kullanilan
LDAP protokolii; Windows isletim sistemlerinde ise orta ve biiyiik 6lgekli isletmelerde
yaygin kullanima sahip olan Aktif Dizin (Active Directory) hizmeti olarak yer almaktadir.
Active Directory, yaptigi bircok islemde (yeni kullanici ve yeni grup tanimlama,
halihazirdaki kullanici bilgilerine erisme ve bu bilgileri giincelleme, nesneler arasinda esnek
sorgulama yapilabilmesi gibi islemler) arka planda LDAP protokoliinii kullanmaktadir.
Ayrica, Active Directory sunucusuna baglanarak ihtiya¢c duyulan verilerin alinmasi ve bu
verilen diizenlenebilmesi LDAP araciligiyla saglanmaktadir.

LDAP veri yapilan incelendiginde ise 3 temel 6zellik gbze ¢arpmaktadir. Bunlardan
birincisi LDAP verilerinin alt siniflara ve hiyerarsik bir yapiya sahip olmasi, yani nesne
tabanl1 ve siradiizensel bir yapida olmasidir. Ikinci énemli 6zellik ise her nesnenin kendine
Ozgii nitelik(attribute) ve degerlerden (value) meydana gelmis olmasidir. Bu nitelik ve
degerler nesneyi dizinde bulunan diger nesnelerden farkli kilmakta ve nesneyi
tanimlamaktadir. Bu nedenle nesnelere ait nitelikler birden fazla degere sahip olabilmekte ve
bu degerler metin ya da ikilik sistem verileri olabilmektedir. Ugiincii onemli &zellik ise
depolanan her nesneyi tanimlayan tek bir belirleyici ismin (distinguished name - DN)
olmasdir.

LDAP verileri hiyerarsik diizeni, olusturulan nesnelerin icerdikleri farkli nitelikler
sayesinde saglanmaktadir. Belirli niteliklere sahip nesnelerin hiyerarsik bir diizende bir araya
gelerek olusturduklart yapiya aga¢ (tree) adi verilmektedir. Bir agagta bulunan yapraklar
nasil farkli dallar araciligryla govdeye ve sonrasinda koke baglaniyorsa, LDAP nesneleri de
kendi i¢lerinde birbirlerinden farkli olsalar da ortak noktalar1 sebebiyle ayni grup igerisinde
yer alabilmektedirler. Bu aga¢ yapisinin en iist kisminda kok (Root) dizin yer almaktadir.
Kok dizin, organizasyonun dahil oldugu temel dizindir. Dizin hizmeti veren bir sunucunun
belirleyici ismi (distinguished name) ise etki alani 6geleri (Domain Component - DC)
tarafindan belirlenmektedir. Etki alanmi 6geleri bir anlamda aga¢ yapisinin ana kimlik
bilgilerini olusturmaktadir ve bu agac yapisi igerisinde bulunan tiim nesneler igin ortaktir.
Hiyerarsik yapida etki alan1 6gelerinden sonra gelen yapilar ise organizasyon iiniteleridir
(Organizational Unit - OU). Organizasyon initeleri olusturulan nesnelerin daha kolay ve
daha esnek yonetimi amagli olusturulmus yapilardir. Bu organizasyon iiniteleri kendi
iglerinde  yine amaca  yonelik olarak bagka organizasyon Uniteleri de
bulundurabilmektedirler. Organizasyon lniteleri altina olusturulan nesneler ise kendilerine
ozgli ortak adlarla (Common Name - CN) birbirlerinden ayrilmaktadirlar. Yine bu ortak

29



adlarla birbirlerinden

ayrilan nesneler

kendi iglerinde farkli niteliklere sahip

olabilmektedirler (soyadi, kullanici adi, telefon numarasi, sicil numarasi, I[P Numarasi...
gibi). Asagidaki tabloda LDAP nesnelerine ait olan bazi nitelikler ve bu niteliklerin kodlar1

goriilmektedir.
LDAP Niteligi Nitelik Kodu Nitelik Aciklamasi
Organizasyon 0 Organizasyon ad1
Etki alan1 6gesi dc DNS 6gesi
Organizasyon iinitesi ou Organizasyon iinitesi adi
Ortak ad cn Olusturulan girdinin ortak ad1
Soyad sn Kullanici soyadi
Kullanici ID uid Sistem giris kimlik ad1
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s  UYGULAMA FALIYETI

Islem Basamaklar: Oneriler

» Sunucu olarak kurulum yapilacak

olmadigini kontrol ediniz.

bilgisayarin Ip adresinin statik olup | » Ag baglantilarina ve gesitlerine dikkat ediniz.

» Galaxy.local adinda bir etki alani
olusturunuz.

» Etki alan1 isminin yaziligina dikkat ediniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davraniglardan kazandigimiz beceriler igin
Evet, kazanamadiginiz beceriler icin Hayir kutucuguna (X) isareti koyarak kendinizi

degerlendiriniz.

Degerlendirme Olgiitleri

Evet

Hayir

1. Active Directory kurulumunu yapmak i¢in sunucu
bilgisayar1 hazirlayabildiniz mi?

2. Active Directory kurulumunu yapabildiniz mi?

3. Kullanici, Grup ve OU tanimlarini anlayabildiniz mi?

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gozden geciriniz.
Kendinizi yeterli gérmiiyorsaniz 0grenme faaliyetini tekrar ediniz. Biitiin cevaplariniz

“Evet” ise “Olgme ve Degerlendirme”ye geginiz.
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me{ )L CME VE DEGERLENDIRME

Bu faaliyet sonunda kazandiklariniz1 agagidaki sorular cevaplandirarak 6l¢iiniiz.

Asagidaki sorular dikkatlice okuyarak dogru secenegi isaretleyiniz.

1. Sunucu lizerine Active Directory nasil kurulabilir?
a) Sunucu Yonetimi Penceresinden
b) Manage segenegi altindan
c) Powershell iizerinden ADDSDeployment komutlari ile
d) Server Manager Penceresinden
e) Hepsi

2. Active Directory kurulum igleminde yoneticinin yapmasi gereken ilk adim nedir?
a) Sunucuya Statik ip vermek
b) Sunucuya dinamik ip vermek
¢) Add roles and features linkine basmak
d) Role Based linkine basmak
e) Higbiri

3. Select server roles penceresinde Active Directory kurulumu yapmak i¢in hangi
secenek aktiflestirilir?
a) Active Directory Certificate Services
b) Active Directory Domain Services
¢) Active Directory Federation Services
d) DNS Server
e) Hyper-V

4. Active Directory ormanda ilk defa kurulacak ise Deployment Configuration
penceresinden hangi secenek secilmelidir?
a) Add a domain controller to an existing domain
b) Add a new domain to an existing forest
c) Add a new forest
d) Add a new domain controller to an existing forest
e) Add a new forest to an existing forest

5. Hazir bulunan etki alanina, etki alani yoneticisi kurulacak ise Deployment
Configuration penceresinden hangi secenek secilmelidir?
a) Add a domain controller to an existing domain
b) Add a new domain to an existing forest
¢) Add a new forest
d) Add a new domain controller to an existing forest
e) Add a new forest to an existing forest
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6. Asagidakilerden hangisi Windows Server 2012’in destekledigi Forest functional
level’larinden biri degildir?
a) Windows Server 2012
b) Windows Server 2003
¢) Windows Server 2008
d) Windows Server 2008 R2
e) Windows Server 2003 R2

7. Asagidakilerden hangisi Windows Server 2012 iizerinde 6n tanimli olarak gelen
veritabani saklanan klasordiir?
a) C:\Windows\NTDS
b) C:\Program Files\NTDS
¢) C:\Program Files (x86)\NTDS
d) C:\Windows\SYSVOL
e) C:\Program Files\SYSVOL

DEGERLENDIRME
Cevaplarimizi cevap anahtarn ile karsilagtirmmiz. Dogru cevap saymizi belirleyerek
kendinizi degerlendiriniz. Yanlis cevap verdiginiz ya da cevap verirken tereddiit yasadiginiz

sorularla ilgili konular1 faaliyete donerek tekrar inceleyiniz.

Tiim sorulara dogru cevap verdiyseniz diger faaliyete geciniz.
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OGRENME FAALIYETIi-2

AMAC )

Active Directory’de kullanici ve grup islemlerini yapabileceksiniz.

ARASTIRMA

»  Active Directory’de kullanici ve grup islemlerini arastirimiz. Topladiginiz
bilgileri rapor haline getiriniz. Hazirladiginiz raporu sinifta 6gretmeninize ve
arkadaslariniza sununuz.

2. HESAP YONETIMI

2.1. Hesap Cesitleri

Kullanici hesaplari, kimlik dogrulamak, kaynaklara erisim yetkisi vermek veya erisimi
reddetmek ve agimizdaki bagimsiz kullanicilarin etkinliklerini denetlemek igin kullanilir.
Grup hesabi, birden ¢ok kullaniciya es zamanli olarak izinler ve haklar kiimesi atayabilmek
izere kullanilan, kullanici hesaplarindan olusan bir gruptur. Bir grup aym1 zamanda kisileri,
bilgisayarlar1 ve diger gruplari da igerebilir. Etki alan1 kullanicilarini yonetmek iizere Active
Directory'de kullanic1 hesaplar1 ve grup hesaplar1 olusturabilirsiniz. lgili bilgisayara 6zel
kullanicilar1  yonetmek iizere yerel bilgisayarda da kullanici ve grup hesaplari
olusturabilirsiniz.

En yaygin kullanilan gorevler: Active Directory'de kullanici hesaplari olusturma,
Active Directory'de grup hesaplar1 olusturma, yerel bilgisayarda kullanict hesaplari

olusturma ve yerel bilgisayarda grup hesaplari olusturmadir.

Active Directory'yi veya Yerel gruplar1 komut satirindan yonetmede, kullanic ve grup
hesabi olusturmak i¢in Powershell’i de kullanabilirsiniz.

2.1.1. Active Directory’de Kullanic1 Hesabi Olusturma

Active Directory’de kullanici hesabi olusturmak i¢in metro arayiiziinden (Resim 2.1)
“Active Directory Users and Computers” linkine tiklayiniz.
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Administrator P

r & E ®»

Windows Administrative Group Policy Active Directory.
Server Manager PowerShell Tools Management Module for..

- g A

Active Directory
Computer Task Manager ADS! Edit Domains and..

= 8 > B

Active Directory Active Directory.
Control Panel [ Users and.. Administrative...

13

Active Directory
Desktop Sites and...

Resim 2.1: Metro Ul

Resim 2.2’de Users iizerinde farenin sag butonuna basilir, agilan meniiden New-User
secenegi secilir,

= Active Directory Users and Computers

File Action View Help

L Yo XEd= Hm eETdh

] Active Directory Users and Com|| Name Type Description

b [ Saved Queries & Administrator User Built-in account for ad...

4 4 galaxy.local 2 Allowed RO... Security Group... Members in this group c
b [ Builtin 82 Cert Publish... Security Group.. Members of this group ...
b [ Computers 82 Cloneable D... Security Group... Members of this group t.
b (2] Domain Controllers 52 Denied ROD... Security Group... Members in this group ¢
= ;'3‘9"5:‘5“”“':“"“" 2 DnsAdmins  Security Group... DNS Administrators Gro...
= umge ervice ACCOut| 82 DsUpdateP... Security Group... DNS clients who are per..

et . ‘d.. Security Group.. Designated administrato..
o.. Security Group... All workstations and ser..

Delegate Control

Find, Security Group... Al domain controllers i

New Computer hguests
All Tasks Contact [ users

d administrato...
View Group

of this group ..
InetOrgPerson group

Refresh in this group c.
count for gue...
MSMQ Queue Alias this group can

Eeport List msimaging-PSPs

P rti
S Printer of this group ...

B WinRMR of this group .

Share:

< [

Create 2 new object..

2012 Datacenter Evaluation
{"b View messages in Action Center s License valid for 171 days
"9 Click to view messages about your computer. Build 9200

—= N a 1837
7 B3 G0 RIS TR o

Resim 2.2: Active Directory Users and Computers Penceresi

Resim 2.3’te gerekli alanlar doldurulur. “User logon name” kismi kullanicinin sisteme
giris yaparken kullanacagi isim oldugu i¢in 6nemlidir.
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Active Directory Users and Computers
File Action View New Ohject§User

= | 2w &
] Active Directory Users ;J Createin:  galaxy local /Users
b (7] Saved Queries b

4 34 geloxy.local

< Builtin First riame dunya sl l:l
|
|

3
3
b E
b
b

Computers
P Last name

aamanyolu
Domain Contr ‘

ForeignSecuritf.  Full name ‘dun)'a samanyolu
Managed Sen

Users Userlogan name:

[doys | [@gaimyloca ~]

Userlogon name (pre-Windows 2000}
‘GALAXY\ ‘ |durvya ‘

<Back Nat >

5, RAS and IAS ... Security Group... Servers in this group can...
2, Read-only D... Security Group... Members of this group ...
2, 5chema Ad... Security Group... Designated administrato.
82, WinRMRem... Security Group... Members of this group ...

eI ~ R TR e

Resim 2.3: New Object-User Penceresi

Resim 2.4’te “Password” alanina Complex (Biiyiik Harf, Kiiciik Harf, Rakam,
Simgeden olusan) bir sifre girilir.

“User must change password at next logon” secenegi segilir ise kullanici sisteme ilk
giris yaptiginda sifresini degistirmesi istenecektir.
“User cannot change password” secenegi secilir ise kullanici asla sifresini degistiremez.
“Password never expires” segenegi secilir ise belirlenen sifrenin gegerlilik siiresi
dolmayacagindan kullanicinin yeni bir sifre belirlemesi hi¢bir zaman istenmeyecektir.
“Account is disabled” segenegi secilir ise kullanici hesabi1 pasif duruma getirilmis olur,
kullanic adi ile sisteme giris yapilamaz.
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E Active Directory Users and Computers
File Action View New Object - User
-

] Active Directory Users ;J Createin:  galaxy local /Users
b (7] Saved Queries b
-

3 galaxy.local

&

b [ Buitin Password:
b (] Computers
3
3
b

21 Domain Contr
| ForeignSecurit]
| Managed Sen
| Users [] User cannot change password

User must change password at next logen

[ Password never expires
[ Account is disabled

o s

5, RAS and IAS ... Security Group... Servers in this group can...
2, Read-only D... Security Group... Members of this group ...
2, 5chema Ad... Security Group... Designated administrato.
82, WinRMRem... Security Group... Members of this group ...

Window
Build 9200
= = n 1839
& = s R G TR

Resim 2.4: New Object-User Penceresi

Resim 2.5’te Finish butonuna basilarak Resim 2.6’da goriildiigi tizere Active
Directory’ye bir kullanici eklenmis olur.

Active Directory Users and Computers
View New Object - User

] Active Directory Users Createin:  galaxy Jocal/\Users
b [ Saved Queries
P

54 gelexy.Jocal
Buittin When you cick Finish, the folowing object will be created.

| Computers
<1 Domain Comtf | . i
9 Foreignsecurit e logon name: dunya@galaxy ocal

Full name: dunya samanyolu

[

“| Managed Sen{ | [The user must change the password a next logon.
] Users

5, RAS and IAS ... Security Group... Servers in this group can...
2, Read-only D... Security Group... Members of this group ...
2, Schema Ad...  Security Group... Designated administrato...
2, WinRMRem... Security Group... Members of this group ..

Windows License valid for 171 d;
Build 9200

=z ﬁJ = ~ [ 50 Bl s TUR

1839
242013

Resim 2.5: New Object-User Penceresi
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Active Directory Users and Computers

File Action View Help
e e | XECRBm euTER
T Active D\ra:tn%mers and Com|| Name Type Description

b (7] Saved Quehibs 2, Administrator User Built-in account for ad.

4 4 galaxy.local H2, Allowed RODC Password Replication Group Security Group... Members in this group c...
~ Builtin 8, Cert Publishers Security Group... Members of this group ..
Computers 2, Cloneable Domain Controllers Security Group... Members of this group t..
Domain Controllers || g3 penied RODC Passward Replication Group  Security Group... Members in this group ..

ForeignSecurityPrincipaly| gg e pgming Security Group... DNS Administrators Gro
Managed Service Accour
Users

3
3
b E
b
b

2, DnsUpdateProxy Security Group... DNS clients who are per...
2, Domain Admins. Security Group... Designated administrato
2 Domain Computers Security Group...  All workstations and ser...
2, Domain Controllers Security Group...  All domain controllers ...

2, Domain Guests Security Group... All domain guests

2, Domain Users Security Group...  All domain users

4 dunya samanyolu User

2, Enterprise Admins Security Group... Designated administrato.
42, Enterprise Read-only Domain Controllers  Security Group...  Members of this group ..
5, Group Policy Creator Owners Security Group... Members in this group ¢
2. Guest User Built-in account for gue...
52, RAS and IAS Servers Security Group...  Servers in this group can
2, Read-only Domain Controllers Security Group... Members of this group .
H2, 5chema Admins Security Group... Designated administrato...
2, WinRMRemoteWhIUsers_ Security Group...  Members of this group .

18:40

Q ;TJ ~ = a0 Gl TR o

Resim 2.6: Active Directory Users and Computers Penceresi

2.1.2. Active Directory’de Grup Hesab1 Olusturma

Gruplar AD’de ayni1 amaca yonelik kullanici, bilgisayar vb. bir arada tutuldugu
yapilara verilen isimdir.

> AD’de 2 tip grup vardir.

o Security (Giivenlik) Group: Kullanici ve Bilgisayarlarm izin islemleri
icin kullanilir.
. Distribution (Dagitim) Group: Genel olarak mail atmak i¢in olusturulan

gruptur. (Genellikle Exchange server bulunan domainlerde kullanilir)
»  Bubelirtilen 2 tip grubun altinda 3 alt yap1 bulunmaktadir.

. Domain Local: Ayni domain yapisinda bulunan kaynaklara erisim izin
ayarlari igin kullanilir.

o Global : Ayni ag ihtiyacim tasiyan, benzer paylasimlar olan yapilarda
kullanilir.

o Universal: Birden fazla domain’e iiye olan grubu ayni anda yonetimi i¢in
kullanilir.
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Metro Ul’den Active Directory Users and Computer secildikten sonra grubun
olusturulmak istendigi nesne lizerinde Resim 2.7’de goriildiigii tizere farenin sag butonuna
basilir.New-Group yolu izlenir.

-
Recycle Bin
Active Directory Users and Computers
File Action View Help

XE G BHm 34

Name Type Description

2, Administrator User Built-in account for ad.

8, Allowed RODC Password Replication Group Security Group... Members in this group c...
~ Builtin 8, Cert Publishers Security Group... Members of this group ..
3 Computers 8, Cloneable Domain Controllers Security Group... Members of this group .
21 Domain Controllers || g3 penied RODC Password Replication Group  Security Group.. Members in this group c..
| ForeignSecurityPrincipaly| gg pcpgming Security Group... DNS Administrators Gro
| Managed Senvice ACcour| ga 1 dateProwy Security Group... DNS clients who are per..
Delegate Control.. in Admins Security Group... Designated administrato.
_— in Computers Security Group... All workstations and ser.

Security Group...  All domain controllersi...

New Computer Security Group...  All domain guests

All Tasks Contact Security Group... All domain users

ey Group N User
InetOrgPerson Security Group... Designated administrato

Refresh
Export List.

melmaging-PSPs Security Group.. Members of this group ..

MSMQ Queue Aliss

Properties User Built-in account for gue...
Printer

Security Group...  Members in this group ¢

Security Group... Servers in this group can

Hel
<P User Security Group... Members of this group ..

82, 5ch Shared Folder Security Group... Designated administrato...
< M > || 8 WinRMRemoteWMIUsers_ Security Group... Members of this group .

Creste a new object.

Window r 2012
Windows Li lid for 171 d

= T B - WA G W

Resim 2.7: Active Directory Users and Computers Penceresi
Resim 2.8’de Grup Name alanina grubun ismi yazilir. Eger etki alanimizda Windows
Server 2000 oncesi yapilar var ise Grup name (pre-Windows 2000) alani doldurulabilir.

Group scope ve Group type alanlarinda yukarida bahsedildigi tanimlar dogrultusunda,
ihtiyaci karsilayacak se¢im yapilir.

New Object - Group. S

SR coen oy
) Desciption

Built-in sccount for 3d.
Group name: Security Group.

Viadia] Securty Group..

Securty Group

Group name pre-irndowes 2000): Security Group. i this group c.
dider Security Group. strators Gro,

Secunty Group... DN clients who are per.

Group scope Securty Group... Designated administrato.
Doman local Securty Group... All workstations and ser

® Giobal & Security Group... All domain controllers i
Universal Securty Group... All domain guests

Securty Group... All domain users

User

Securty Group... Designated administrato.

Security Group... Members of this group

oK
15 Group... Members in this group ¢
W

User Built-in sccourt for gue.

£, Guest
52,RAS and IAS Servers Security Group... Servers in this group can.
52, Read-only Domain Controllers Security Group... Members of thi group .
8, Schema Admins Securty Group... Designated administreto

2 curity Group... Members of this group

nter
License valid for 1

o S ROWEG W,

Resim 2.8: New Object-Group Penceresi
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Resim 2.9°da goriildiigii gibi grup olusturulmus oldu.

Active Directory Users and Computers

File Action View Help

e 2E 0/ XEER Bzt euTah

] Active Directory Users and Com|| Name Type Description

b [ Saved Queries 2, Allowed RODC Password Replication Group Security Group.. Members in this group cu.

4 4 galawy.local 2, Cert Publishers Security Group... Members of this group ..
~ Builtin 2, Cloneable Domain Controllers Security Group... Members of this group t.
-l Computers 2, Denied RODC Password Replication Group  Security Group... Members in this group c.

B Domain Contrallers 2, Dnshdmins Security Group... DNS Administrators Gro.
ForeignSecurityPrincipall

Managed Seniice Accou
Users

52, DnsUpdateProxy Security Group... DNS clients who are per..
2, Domain Admins. Security Group... Designated administrato
#2, Domain Computers Security Group...  All workstations and ser...
2, Domain Controllers Security Group...  All domain controllersi.

2, Domain Guests Security Group... All domain guests

52, Domain Users Security Group... All domain users

2, dunya samanyolu User

2, Enterprise Admins Security Group... Designated administrato...
2, Enterprise Read-only Domain Controllers  Security Group... Members of this group ..
2, Group Policy Creator Owners Security Group... Members in this group c.
2. Guest User Built-in account for gue...
2, RAS and IAS Servers Security Group... Servers in this group can
82, Read-anly Domain Controllers Security Group... Members of this group ..
82, Schema Admins. Security Group... Designated administrato...
2, WinRMRemoteWIUsers_ Security Group... Members of this group ..
B yildizlar Security Group...

Ea ) < GG R e

Resim 2.9: New Object-Group Penceresi

2.2. Active Directory ve Organizational Unit

Genel olarak Etki alam1 (Active Directory) islemlerinde kullanici, bilgisayar ve
gruplart bir amaca yonelik olarak bir araya getirmek ve kolay yonetimlerini saglamak igin
Organization al Unit’ler (OU) kullanilir. Bir OU bagka bir OU’in biinyesinde olabilir.

Bolgesel yapilarda yonetim igin tercih edilir. Sistem yoneticileri yeni bir etki alam
olusturmak yerine OU olusturmay1 ve yonetimi bu sekilde saglamayi tercih ederler.

2.2.1. Active Directory’de Organizational Unit Olusturma

Domain ismi {izerine Resim 2.10’de goriildiigi gibi fare ile gelinerek sag butonuna
basilir. New OU yolu izlenerek “New Object — Organizational Unit” penceresi aktiflestirilir.

40



L Active Directory Users and Computers
File Action View Help
- =INERENE 3
] Active Directory Users and Com|| Name

b [ Saved Queries | Buiktin

a

Type Description
builtinDemain

Container Defauft container for up..
Orgarizational... Defautt container for do
Container Defauft container for sec...
Container Default container for ma...
Change Domain Controller... Container Default container for up.

Delegate Control...
Find...

Change Domain..

&
3
3
3
3
3

Raise domain functional level...

Operations Masters...

New Computer

All Tasks Contact
View Group
ot InetOrgPerson

Export List... mslmaging-PSPs
MSMQ Queue Aliss
Properties

Organizational Unit
[FED Printer

User
Shared Folder

< [0

Create a new object..

Window
Build 9200
= = 10.42
& il SR BRI TR g

Resim 2.10: Active Directory Users and Computers Penceresi

Resim 2.11 penceresinde olusturulacak OU’ya verilecek isim belirlenir.

E Active Directory Users and Computers

File Action View Help

- B E - LeETER

] Active Directory Users and Col New Object - Organizational Unit -
b [ Saved Queries
4 34 galoxylocal

7 Builtin Createin:  galay local/
| Computers

e [

e

erfor up..
erfor do

erfor sec..
' Domain Controllers

e e erfor up
= Managed Service Accof|  |95259%0
< Users

Neme erfor ma

Protect container from accidental deletion

Window center Ev,
Windows License valid for 171 d
Build 9200
= = = 10.42
& = - =R BRI TR g0

Resim 2.11: New Object-Group Penceresi
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Resim 2.12’de goriildiigii tizere yeni OU olusturuldu.

‘:.

Recycle Bin
Cl Active Directory Users and Computers
File Action View Help
e 2E 0/ XEeR Bzt eaTah
] Active Directory Users and Com|| Name Type Description
b (] Saved Queries
4 #3 galaxylocal

7 Builtin

There are no items ta show in this view,

| Computers
= Domain Controllers

ForeignSecurityPrincipall
Managed Seniice Accou

Users
S gezegen

T E S TG R

Resim 2.12: Active Directory Users and Computers Penceresi

OU’lan yonetim amagli kullanacagimizi belirtmistik. OU’lara yiiklenen Group Policy
ayarlar1 icerilerinde bulunan Kullanici, Bilgisayar ve gruplara etki eder. Resim 2.13’te
onceden olusturdugumuz “dunya samanyolu” kullanicisint “gezegen” OU’suna tasirken
karsilasilan pencere goriilmektedir. Bu pencerede eger kullanici taginir ise kullanicinin OU
icin hazirlanmis olan tiim yOnetimsel ayarlar tasiyacag belirtiliyor.

= Active Directory Users and Computers

File Action View Help

e a@E O/ XTEE LutTHE

[ Active Directory Users and Com || Name Type Description

b [ Saved Queries 2, Administrator User Built-in account for ad...

4 4 galaxy.local 2, Allowed RODC Passward Replication Group Security Group... Members in this group c...
» [ Builtin 82, Cert Publishers Security Group... Members of this group

| Computers 52, Cloneable Domain Controllers Security Group... Members of this group t..
=1 Domain Con -
ForeignSecur Active Directory Domain Services

I this group c...
istrators Gro.
Managed Ser
o Moving objects in Active Directory Domain Services can prevent your existing ‘who are per...

=4 system from working the way it was designed. For example, moving an
= gezegen - organizational Lnit (OU) can affect the way that group policies are appiied to the
accounts within the OU. ftions and ser...

Are you sure you want to move this object? controllers i

administrato..

I Don't show this warning while this snap-n is open. quests

T Enterprise Admins Security Group... Designated administrato,
2 Enterprise Read-only Domain Controllers  Security Group... Members of this group

8, Group Policy Creator Owners Security Group... Members in this group c..

2. Guest User Built-in account for gue,
52, RAS and IAS Servers. Security Group... Serversin this group can,

5 Read-only Domain Controllers Security Group... Members of this group
2, Schema Admins Security Group... Designated administrato,
2 WinRMRemoteWMIUsers_ Security Group... Members of this group .

Windows Server 2012 Datacenter Evaluation
‘Windows License valid for 171 days
Build 9200

e 7 <[5 BRIG W o,

Resim 2.13: Active Directory Domain Services Penceresi
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Resim 2.14’te goriildiigii gibi artik kullanici gezegen OU’suna yonetici tarafindan
tanimlanmus tiim hak, kisitlamalar tagiyacaktir.

Active Directory Users and Computers
View Help
I EREIE EEEIER Y &1
o Name Type
2, dunya samanyolu

4 54 galaxy.docal
b Builtin

b
bE
3
3

= 10:47

Fﬁ a _.:T_J ~— < (3 A R o

Resim 2.14: Active Directory Users and Computers Penceresi

2.3. Parola Ilkesi

Parola ilkesi (Fine Grained Password Policy) istenen bir yapi igerisindeki objelerin
(kullanic1 ve grup) sifrelerinin ne gibi 6zellikler tasimasi gerektiginin, uzunlugunun ne kadar
olmasi gerektiginin vb. belirlendigi ilkedir.

2.3.1. Parola ilkesi Olusturma

Resim 2.15’te goriilen yol izlenerek yeni bir parola ilkesi olugturulmasini saglayacak
pencereye ulagilir.
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Server Manager

@1 F Monoge oo

B Local Server .
i All Servers ~1(2) | Manage  Help
i§ ADDS System
&, ons galaxy ical) (0) Tasks
= Active Directory Administrative Center : 5
& File and Stora 7 s ®vwm B B
Password Settings Container ~ =
edence v, N »
Fp—— Name Precedenc Type ew
Delete
..\Password Settings Contai..
ot Search under this node
ystem
B Dynamic Access Control & Properties
Hide
O Global Search -
WINDOWS POWERSHELL HISTORY ~
Performance Performance
BPA results BPA results
11:06
SR BRI TR g0

NEREEN B ]

Resim 2.15: Active Directory Administrative Center Penceresi

Resim 2.16’da goriildigii lizere sifre ayarlarinin belirlenecegi pencere (Resim 2.17
New - Password Settings yolu izlenerek ekrana getirilir.

-

I8 Dashboard

¥ Local Server
5 All Servers

il AaDDs

& DNs

R File and Stora

Server Manager * Dashboard

Server Manager

Manage  Tools  View

@I F

88 Overview
7] galaxy ffocal)
\Password Settings Contai.
System
Ml Dynamic Access Control >

2 Global Search

WINDOWS POWERSHELL HISTORY

Active Directory Administrative Center

@ v« Password Settings Container

B Active Directory.. < Password Settings Conti (0)

BE

+ (2) | Manage  Help

Tasks

s ®-o O

Password Settings Container ~

Password Settings _j\  New
Delete
Search under this node

Properties
Hide

Performance

BPA results

Performance

BPA results

I_Wa\a _.:T_J‘E‘

[ EAEG R g

Resim 2.16: Active Directory Administrative Center Penceresi

Resim 2.17°de yeni sifre ayarlart (Minumum sifre uzunlugu, kac adet geriye doniik
ka¢ giin boyunca sifrenin degistirilemeyecegi Vvb.)

sifrenin hatirlanmas: gerektigi,
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yapildiktan ve bu ayarlarin hangi kullanic1 ve/veya grup’lar tarafindan kullanilacagi
“Directly Applies to” alaninda se¢ildikten sonra mutlaka Powershell’de gpupdate komutu
kullanilmalidir. Komutun isletilmesini takiben yapilan ayarlar gegerli olacaktir.

5 Server Manager —|a| x
&~  Server Manager * Dashboard [ Ve
i Dasl|
B Lo Create Password Settings:
| ~
Tl ap{ ¥ Password Settings | pasaword Settings -
& Ong|  Directly Apples To Name: * [ Password age options:
g File Precedence: * Enforce minimum password age

Enforce minimurm password length User cannot change the password withi

Minimum password length (characters): 7 Enforce maximum password age

Enforce password history User must change the password after (.. ¢ (42

Number of passwords remembered: 24 [ Enforce account lockaut policy:
Password must meet complexity requirements Number of failed logon attempts allowed:
Reset failed logon attempts count after (m... ¢ |30

[] Store passward using reversible encryption Account will be locked out

Protect from accidental deletion

Description: N

Directly Applies To @

Name Mail

Add...

™ T
More Information oK Cancel

11:07

< BB TR

IEE o

Resim 2.17: Create Password Settings Penceresi
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=mmm{  UYGULAMA FAALIYETI

Islem Basamaklar Oneriler

» Kaullanict adinin etki alani igersinde benzersiz
olmasina dikkat ediniz. Sifresini karmasik yapida
girmeyi unutmayiniz.

» Tanimlanacak kullanici
isimlerini belirleyiniz.

» Tanmimlanacak grup

isimlerini belirleyiniz. » Olusturacaginiz grup ve OU isimlerinin benzersiz

» Tanimlanacak bir OU ismi olmasina ve ihtiyaglari kargilamasina dikkat ediniz.
belirleyiniz.

» Tammladigimz bir » Tasima islemini fare ile yaparken dikkatli olunuz.
kullaniciy1 OU igine Kullanicinin OU altinda tiim haklarindan
tastyiniz. yararlanmasini saglayiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandiginiz beceriler igin
Evet, kazanamadiginiz beceriler i¢cin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olciitleri Evet Hayir
1-  Active Directory yapisina yeni bir kullanici ekleyebildiniz
mi?
2-  Active Directory yapisina yeni bir grup ekleyebildiniz
mi?
3-  Active Directory yapisina yeni bir OU ekleyip, kullaniciy1
icerisine tagtyabildiniz mi?

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha gozden gegiriniz.

Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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s (3|.CME VE DEGERLENDiRME

Bu faaliyet sonunda kazandiklarinizi asagidaki sorulari cevaplandirarak 6l¢iiniiz.

Asagidaki soruyu dikkatlice okuyarak dogru secenegi isaretleyiniz.

8. Asagidakilerden hangisi genel olarak mail atmak i¢in olusturulan gruptur?
a) Security group
b) Distribution group
¢) Domain local group
d) Global group
e) Universal group
Asagidaki ciimleleri dikkatlice okuyarak bos birakilan yerlere dogru sozciigii
yaziniz.
9. Ayni ag ihtiyacini tasiyan, benzer paylasimlari olan yapilarda .............. grup
kullanilir.
10.  Aymi domain yapisinda bulunan kaynaklara erisim izin ayarlari igin .......... grubu
kullanilir.
11.  Eski (Windows Server 2000 oncesi) sistemlere giris i¢in kullanilan oturum agma ad1
.................. olarak adlandirilir.
Asagidaki soruyu dikkatlice okuyarak dogru secenegi isaretleyiniz.
12. Hesap yonetiminde en yaygin kullanilan gorevlere drnek hangisi verilebilir?

a) Active Directory’de kullanici hesabi olusturma
b) Active Directory’de grup hesabi olusturma

c) Lokalde kullanici hesabi olusturma

d) Local’de grup hesab1 olusturma

e) Hepsi

DEGERLENDIRME

Degerlendirme sonunda “Hayir” seklindeki cevaplarinizi bir daha gézden gegiriniz.

Kendinizi yeterli goérmiiyorsamz Ogrenme faaliyetini tekrar ediniz. Biitiin cevaplariniz
“Evet” ise bir sonraki 6grenme faaliyetine ge¢iniz.
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OGRENME FAALIYETIi-3

AMAC )

Active Directory’de gelismis kullanici islemlerini yapabileceksiniz.

ARASTIRMA

> Active Directory’de gelismis kullanici islemlerini aragtiriniz. Topladiginiz
bilgileri rapor haline getiriniz. Topladiginiz bilgileri rapor haline getiriniz.
Hazirladiginiz raporunuzu sinifta sununuz.

3. GELISMIS HESAP YONETIMIi

3.1. Kullanic1 Hesabi
3.1.1. General Tab1

Ad, Soyad, e-posta vb. genel kullanici bilgilerinin belirtildigi penceredir.

dunya samanyolu Properties

File Action View Help ‘
w| 2m & o]

] Active Directory Users and|
=]

Remote cortrol | Remote Desktop Services Profle | COM+
MemberGf | Dihn |  Envionmert | S
General | Address | Account | Profie | Telephones

& % dunya samanyolu

First name: oy} Iritials

Last name: [samanyolu

Display name: [cunys ssmanyols

Description: \ \

Office: [

Telephone number:

\
Email: [ |
\

Web page

Datacenter E
icense valid for

T B = = RS0 R s

Resim 3.1: Kullamcr 6zellikleri penceresi General Tabi
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3.1.2. Address Tabi

Sokak, Sehir, Ulke vb. bilgilerin bulundugu penceredir.

dunya samanyolu Properties |7 |

Fle Adion View Help Remote contrdl | Rlemote Desktop Services Profle | COM-

e 2@ 40 Serscas

3 Active Drector
Sen

4 F3 gelmylody

Builtin

[

b 3 Computers

+ & Domain Controller
v

ForeignSecurityPrif
3 gezegen
1 Managed Service 4
Users

=l SEOEG

Resim 3.2: Kullamici 6zellikleri penceresi Address Tabi
3.1.3. Account Tab1

> Kullanici hesabr ile ilgili bilgiler igerir.

dunya samanyolu Properties |7 |
Remcte cotrol | Remote Desidop Services Profle | COMe
o 2o 40 MemberOf | Disin |  Evioment | Sessons
Generdl | Address | Ao Profie | Telephones | Orgenization
3 ActiveDrector Usesand ‘ L :
b 21 Saved Queries Userlogon name
4 Fa galaylocal =

File Action View Help

| [@ssmyiocl v
Userlogon name fre-Windows 2000)

r =
n Controller SANA

dunya
b Logon Hours. LogOn To.
5 gezegen
Managed Service 4
Users Unlock accourt

Accourt optons

[ User must change password at next logon
(] User cannot change password

[ Pasaword never expres

(] Store pasawond using reversble encaption

Aocourt expies
® Never
Endof

- ARG v

Resim 3.3: Kullamc1 6zellikleri penceresi Account Tabi
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> User logon name : Kullanicinin oturum agacagi isim burada bulunur.

> User logon name (pre-Windows 2000): WS 2000 6ncesi isletim sistemlerindeki
oturum agma ismi burada bulunur.

> Logon Hours : Bu hesabin hangi saatler arasinda aktif olacaginin belirtildigi
alandir.

dunya samanyolu Properties
Remcte contrel | Remote Desktop Services Profile | COM-
MemberOf | Disin | Envioomen |  Sessons
Genel | Adaress | Accout | Profie | Telephones | Oganization

Logon Hours for dunya samanyolu

4 @ 4
0:2:4:6+8+10:12:14-16:18-20-22- 0

s Y B = S BEEG w0

Resim 3.4 : Logon Hours Penceresi

> Log On To: Bu hesabin hangi bilgisayarlar ile oturum agabilecegi burada
belirlenir.

dunya samanyolu Properties
Remcte contrel | Remote Desktop Services Profie | COM-
Logon Workstations 2

In Computes name, fype the computer’s NetB10S or Domain Name
Systom (DNS) name.

This user can bg onto
® Al computens
The folowng computers
Computer name:
Managed Service 4
Users

s Y B = SRHEEG

Resim 3.5: Logon Workstations Penceresi

> Unlock account: Kilitlenmis hesabi aktif hile getirmek i¢in kullanilir.
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Account options alani: Bu alanda en ¢ok kullanilan 6zellikler agagidadir.

User must change password at next logon: Kullanicinin hesaba oturum
actiginda sifresini degistirmesi gerektiginin belirtildigi alandir.

User cannot change password: Bu secenek isaretlenir ise kullanici asla
sifresini degistiremez.

Password never expires: Bu secenek segilir ise atanan sifrenin
degistirilmesi gerektigine dair kullanici bir uyar almaz.

Store passwprd using reversible encryption: Kullanici sifresinin bir
algoritma ile sifrelenerek saklanmasinin saglar.

Account is disabled: Hesab1 pasif hale getirmek i¢in segilmesi gereken
alandir.

Account expires: Hesabin ne zaman pasif durumu alinmasi gerektiginin
belirtildigi alandir. Ornegin stajyerlerin hesaplarinin sistemde kaldiriima
tarihleri belli olacagindan tercih edilir.

3.1.4. Profile Tab1

>

Kullanic1 dosyalarinin bulundugu alan ile alakali alandir.

dunya samanyolu Properties

| Remotecontrol | Remote Desktop Services Profile
| WemberOf | Diin | Envioomert |
General | Address | Account | Profie

Userprofie
Profils path:

0K | [ Canedl |[ 2epy | [ Heb

Windows Server 2012 Datacenter Evaluation
‘Windows License valid for 171 days
Build 9200

T O = < (500 E s Ry

Resim 3.6: Kullamci 6zellikleri penceresi Profile Tabi
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Roaming Profile: Kullanicinin kendi oturum agma adi ile etki alanindaki tiim
bilgisayarlarda oturum agabilmesi ve her oturumda ayni dosyalarina
ulasabilmesi i¢in gelistirilmis profile verilen addir.

o Gezici profil yapmak igin Oncelikle sunucu iizerinde bir klasor
olusturulur.
o Bu kalsor paylasima agilarak gezici profil olacak kullanici adimin bu

klasor iizerinde tam yetkiye sahip olmasi saglanir.

o Profile Path alanina \\serveradi\paylasimadi\%username% yazilir.

Bu islemler sonucunda gezici profil olusturulmus olur. Test etmek icin gezici profil
adi ile bir sefer oturum agilir ve sunucu tizerinde olusturulan klasor i¢inde oturum adi agilan
kullanici dosyalar goriiliir ise islemin dogrulugu kanitlanmis olur.

>

Mandatory Profile: Mandatory profile’de roaming gibi farkli bilgisayarlarda
oturum a¢mak isteyen kullanicilar i¢in kullanilan bir yontemdir. Roaming’den
farki kullanicinin her oturum actiginda ayni dosyalar1 gormesi, lizerlerinde
degisiklik yapsa da oturumu kapadiginda bu degisikliklerin silinmesidir.
Mandatory Profile yapmak igin; sunucu igerisinde Roaming profile olarak
olusturulan kullanici adi ile aymi isimde olan klasor igerisinde yer alan
NTUSER.DAT dosyasinin adi NTUSER.MAN yapilir.

Logon Script: Kullanic1 oturum agtigi zaman bir dosya yada script ¢aligtirilmak
isteniyor ise kullanilir.

Home Folder: Kullanici dosyalarimin belirlenen bir alanda tutulmasi igin

kullanilir. Connect kisminda Home Folder uygulamasi yapilan sunucuya diger
bilgisayarlar tarafindan kolaylikla ulagilabilmesi i¢in kullanilir.
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3.1.5. Telephones Tab1

Kullanici telefon bilgilerinin yer aldig1 alandir.

ForeignSecurtyPri

4 gezegen

1 Managed Service 4

Users

dunya samanyolu Properties |7 |

Remcte contrel | Remote Desktop Services Profile | COM-
| sessons
Te ones.
ﬂg' Organizaton

| [Cober ]

- REEG e,

Resim 3.7: Kullamici 6zellikleri penceresi Telephones Tabi

3.1.6. Organization Tab1

Kullanier is bilgilerinin yer aldigi alandir.

File Action View Help
s 2m L0

7 Active Directory Users and|

Computers
&) Domain Controlles
ForeignSecurityPri
il gezegen
1 Managed Service 4
Users

dunya samanyolu Properties  |? |
Remcte contrel | Rlemote Desktop Services Profle | COM-
Menber

Of | Dan | Ewioomen |  Sessens
General | Address | Accoun | Proffe | Telephones | Organization

b Tele 1

Department

Company.
Manager

Name

- HORG w ER

Resim 3.8: Kullamci 6zellikleri penceresi Organization Tabi
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3.1.7. Remote Control Tabi

Kullanici profilinin uzaktan erisim ile ilgili ayarlarinin yapildigi alandir.

dunya samanyolu Properties |7 |

Generd | Address | Accourt | Profie | Telephones | Organization
Disin | Ewiooment | Sessens
Remote Detiaop Services Profls | COMa.

Remate Desidop

cbserve

Buil
Computers
41 Domain Controlles

[ Enabie remote cortrol

the eliung check bax
3 gezegen "
1 Managed Service 4 W Requre users pemiasion

Users Level of contrel I
Spvchmmdd:wdymwn:n}:wam.wlw
© View the user’s session

@ rbersct wih the sesscn

=7 |~ S BEHEG W

Resim 3.9: Kullanici 6zellikleri penceresi Remote Control Tabi

3.1.8. Remote Desktop Services Profile Tabi

Kullanicinin masaiistiine uzaktan erisimle ilgili ayarlarinin yapildig: alandir.

dunya samanyolu Properties [2]

File Action View Helpll ["Gened | Address | Accoun | Profile | Telephones | Organization
e 2m £ 0 | Dan | Ewioomet | Sessons
Femote Deskicp Semnces Proe oM

3 Active Drectory Users and)
3 San es Use this tab to configure the Remote Desidop Services user profile.
i Settngs i th orchle sppy to Remote Deseicp Servces.
Remote Desictop Services User Profie

Computers e P
4. Domain Controller I

ForeignSecurityPri !
3 gezegen
1 Managed Service 4

Users Remcte Desicop Seraces Home Folder

@ Localpath

Clmea: [T 1] w0 [

™ Deny this user pensissions to log on to Remate Deskiop Session Host

i e .,..‘[v' A HTEG WRogon

Resim 3.10: Kullanic1 6zellikleri penceresi Remote Control Services Profile Tabi
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3.1.9. COM+ Tab

Eger kullanict Com+ alaninin iiyesi ise bu liyelik ayarlariin yapildigi alandir.

dunya samanyolu Properties | 7 |
Generd | Address | Accourt | Profie | Telephones | Organization
e 2m &0 MerberOf | Do |  Eniomet | Sessons
Remote contol | Remote Desiaop Services Profls COM-

File Action View Help

T use i 8 memberof the flling COMe st st
4 F3 galaxyloce

Buitin o S

[

b 3 Computers e
v

v

&) Domain Controller
ForeignSecurityPrif
3 gezegen
1 Managed Service 4
Users

S HOEG v e

Resim 3.11: Kullama 6zellikleri penceresi COM+ Tabi
3.1.10. Member Of Tabi

Kullanicinin tiyelik ayarlariin yapildig: alandir.

dunya samanyolu Properties  |? |
Remcte contrdl | Rlemote Desidop Services Profle | COM-

Generdl | Address | Account | Profie | Telephones | Orgenization
Member OF Dan Evormet | Sessons

File Action View Help
s 2m L0

7 Active Directory Users and|
ed Queries Membar of
Name Actsve Directory Doman Senvices Folder
[Domain Users __ gataxy local/Users.
Computers

41 Demain Controller
ForeignSecurityPri
4 gezegen
1 Managed Service 4
Users

mtﬂw

Pmaygop:  Doman Usens

There @ no need to change Prmary group unless
you have Macintosh chents or POSIX.compkant

SREEG e

Resim 3.12 : Kullanic1 6zellikleri penceresi Member Of Tabi
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3.1.11. Dial-in Tab1

Kullanict hesabinin dial-up baglanti ile sunucu lizerinde oturum agmasi islemleri ile
ilgili iglemlerin yapildig1 alandir.

dunya samanyolu Properties [2]

File Action View Help

Remote contrdl | Remole Deskdop Services Profle | COM-
s 2m 0 Generd | Address | Aocount | Profie | Telephones | Oenization
— Member Of Digin ‘
3 Active Drectory Users and)

> B S R Network Acosss Permission

4

Sesscns

" Miow access

© Deny acoess

4) Domain Contrellerft | Control acosss through NPS Network Poscy
ForeignSecurityPri

—P [ Verfy CaleriD.

1 Managed Service 4l | - Caback Optins
Users & Mo Catback
" Sek by Caler (Routing and Remots Access Service arfy)

" Awoys Calback to

[ Aesion Sutic IP Addresses

Define IP addvesses 1o ensble for this
Dishn connection

I Foply Satc Routes

Define routes to enable for this Dakn _Static Foues |
connection.

e | -7 SRDEG ™

Resim 3.13: Kullamici 6zellikleri penceresi Dial-in Tabi
3.1.12. Environment Tabi

Kullanicl oturum agtiginda bir program ¢alistirilmak isteniyorsa kullanilan alandir.

dunya samanyolu Properties |7 |
Remote contrel | Remole Desktop Services Profle | COM=
Genel | Addvss | Rocoud | Prole | Teeshonss | Oreraton
Member Of Datin Eniorment Sesscns
\ §

¢ Remate D

envionment. These seftings ovemde chert spached setings.
Satng program

er = 7 .

4 Demain Controller Star the folowng program at logon
ForeignSecurityPri Frogrem i name

3 gezegen I

1 Managed Service 4
Users

Sathn

Clert devices

¥ Connect clert dives at ogon
¥ Connect clert pirters at ogon
¥ Defaut to main clent parter

= ey :_ o = G TRy

Resim 3.14: Kullanic1 6zellikleri penceresi Environment Tabi
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3.1.13. Sessions Tab1

Kullanicinin oturum islemlerinin yapildig: alandir.
=

= dunya samanyolu Properties L2]
File Action View Help Remote contrdl | Rlemole Desktop Sarvices Profle | COM-
e 2@ 40 Generdl | Address | Account | Protie |

Member Of Dan | Enorment

7 Active Directory Users and|

b Saved Quenes. Use this tab 10 set Remote Deskiop Services tmeout and reconnection
4 F3 galaxylocal
)
»
v
»

Builtin
Computers £nd 8 dscornected session =
&) Domain Controller
ForeignSecurityPrit
3 gezegen
I Managed Service A |  Ide session imé: [Fever
Users

Active session e [fever

When s session mé  esched or cornection s broken
& Daconmect from session
€ End sesson Iy

#Alow reconnection
& From any clent
€ From orgnating chent ony

= S ROHG w

Resim 3.15: Kullanic1 6zellikleri penceresi Sessions Tabi
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mem{  UYGULAMA FAALIYETI

Islem Basamaklar: Oneriler
» Kullanic1 hesabi olustururken sifreyi ilk
» Yeni bir kullanici olusturunuz. giriste  degistirmesi  segenegini  se¢meyi
unutmayiniz.

» Olusturdugunuz kullanicinin oturum
acabilecegi saatleri hafta i¢i 08:00-| > Fare ile ayarlama yaparken dikkat ediniz.
17:00 olarak ayarlayiniz.

» Kaullanicinin roaming profil’e sahip | » Mandatory ve Roaming profilleri
olmasini saglayiniz. karigtirmamak i¢in dikkatli olunuz.

» Kullanicinin takip eden ilk oturum
acisinda herhangi bir programin | > Yiikleyeceginiz program uzantisinin *.msc
istemci bilgisayara otomatik olarak olmasina dikkat ediniz.
yiiklenmesini saglayiniz.

KONTROL LiSTESI

Bu faaliyet kapsaminda asagida listelenen davranislardan kazandigimiz beceriler i¢in
Evet, kazanamadiginiz beceriler i¢cin Hayir kutucuguna (X) isareti koyarak kendinizi
degerlendiriniz.

Degerlendirme Olgiitleri Evet Hayir
1- Active Directory yapisina yeni bir kullanici ekleyebildiniz mi?
2- Kullanicinin oturum agma saatlerini ayarlayabildiniz mi?
3- Roaming profil islemini basarili bir resimde yapabildiniz mi?
4- Oturum a¢gma islemini takiben istemci bilgisayara program 5-
kurulumu yapabildiniz mi?

DEGERLENDIRME
Degerlendirme sonunda “Hayir” seklindeki cevaplarimizi bir daha gézden gegiriniz.

Kendinizi yeterli gormiiyorsaniz 6grenme faaliyetini tekrar ediniz. Biitiin cevaplarimiz
“Evet” ise “Ol¢me ve Degerlendirme”ye geginiz.
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mmmm{ )LCME VE DEGERLENDIRME

Bu faaliyet sonunda kazandiklarinizi asagidaki sorulari cevaplandirarak dlciiniiz.
Asagidaki sorularn dikkatlice okuyarak dogru secenegi isaretleyiniz.

1.  Asagidakilerden hangisi kullanic1 6zellikleri altinda yer alan General sekmesinde yer
almaz?
a) First name
b) Last name
¢) Surname
d) Description
e) Telephone Number

2. Kullanicinin  oturum acgabilecegi saatlerin ve hangi bilgisayarlarda oturum
acabileceginin ayarlandig1 sekme (tab) hangisidir?
a) General
b) Address
¢) Account
d) Profil
e) COM+

3. Roaming profilinde yapilabildigi sekme hangisidir?
a) General
b) Address
¢) Account
d) Profil
e) COM+

4. Oturum ag¢ilmasim takiben kullanicinin bilgisayarinda bir program calistiriimak
isteniyor ise bu islem hangi sekmeden yapilabilir?
a) Dial-in
b) Environment
c) Account
d) Profil
e) Sessions

DEGERLENDIRME
Cevaplarimizi cevap anahtartyla karsilastirrmiz. Yanlis cevap verdiginiz ya da cevap

verirken tereddiit ettiginiz sorularla ilgili konular1 faaliyete geri donerek tekrarlayimiz.
Cevaplarinizin tiimi dogru ise “Modiil Degerlendirme”ye geciniz.
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MODUL DEGERLENDIRME

Bu faaliyet sonunda kazandiklarinizi asagidaki sorulari cevaplandirarak 6l¢iiniiz.
Asagidaki sorularn dikkatlice okuyarak dogru secenegi isaretleyiniz.

Sunucu lizerine Active Directory nasil kurulabilir?

a) Sunucu Yonetimi Penceresinden

b) Manage segenegi altindan

c) Powershell iizerinden ADDSDeployment komutlari ile
d) Server Manager Penceresinden

e) Hepsi

Active Directory kurulum igleminde yoneticinin yapmasi gereken ilk adim nedir?
a) Sunucuya Statik ip vermek

b) Sunucuya dinamik ip vermek

¢) Add roles and features linkine basmak

d) Role Based linkine basmak

e) Higbiri

Select server roles penceresinde Active Directory kurulumu yapmak ic¢in hangi
secenek aktiflestirilir?

a) Active Directory Certificate Services

b) Active Directory Domain Services

c) Active Directory Federation Services

d) DNS Server

e) Hyper-V

Active Directory ormanda ilk defa kurulacak ise Deployment Configuration
penceresinden hangi secenek secilmelidir?

a) Add a domain controller to an existing domain

b) Add a new domain to an existing forest

¢) Add a new forest

d) Add a new domain controller to an existing forest

e) Add a new forest to an existing forest

Hazir bulunan etki alanma, etki alam1 yoneticisi kurulacak ise Deployment
Configuration penceresinden hangi segenek secilmelidir?

a) Add a domain controller to an existing domain

b) Add a new domain to an existing forest

c) Add a new forest

d) Add a new domain controller to an existing forest

e) Add a new forest to an existing forest
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Asagidakilerden hangisi Windows Server 2012’in destekledigi Forest functional
level’larinden biri degildir?

a) Windows Server 2012

b) Windows Server 2003

¢) Windows Server 2008

d) Windows Server 2008 R2

e) Windows Server 2003 R2

Asagidakilerden hangisi Windows Server 2012 iizerinde 6n tanimli olarak gelen
veritabani saklanan klasordiir?

a) C:\Windows\NTDS

b) C:\Program Files\NTDS

¢) C:\Program Files (x86)\NTDS

d) C:\Windows\SYSVOL

e) C:\Program Files\SYSVOL

Asagidakilerden hangisi genel olarak mail atmak igin olusturulan gruptur?
a)  Security group

b)  Distribution group

¢) Domain local group

d) Global group

e)  Universal group

Asagidaki ciimleleri dikkatlice okuyarak bos birakilan yerlere dogru sozciigii

yaziniz.

9.

10.

11.

Ayni ag ihtiyacini tasiyan, benzer paylasimlari olan yapilarda .............. grup
kullanilir.

Ayni domain yapisinda bulunan kaynaklara erisim izin ayarlan i¢in .......... grubu
kullanilir.

Eski (Windows Server 2000 6ncesi) sistemlere giris i¢in kullanilan oturum agma adi
.................. olarak adlandirilir.

Asagidaki sorulan dikkatlice okuyarak dogru secenegi isaretleyiniz.

12. Hesap yonetiminde en yaygin kullanilan gorevlere drnek hangisi verilebilir?

a)  Active Directory’de kullanici hesabi olusturma
b)  Active Directory’de grup hesabi olusturma

c) Lokalde kullanict hesabi olusturma

d)  Local’de grup hesab1 olusturma

e) Hepsi
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13. Asagidakilerden hangisi kullanic1 6zellikleri altinda yer alan General sekmesinde yer

14.

15.

a)

16.

almaz?

a) First name

b) Last name

c) Surname

d) Description

e) Telephone Number

Kullanicinin  oturum acgabilecegi saatlerin ve hangi bilgisayarlarda oturum
acabileceginin ayarlandig1 sekme (tab) hangisidir?

a) General

b) Address

¢) Account

d) Profil

e) COM+

Roaming profilinde yapilabildigi sekme hangisidir?
General

b) Address

¢) Account

d) Profil

e) COM+

Oturum ag¢ilmasim takiben kullanicinin bilgisayarinda bir program c¢aligtirilmak
isteniyor ise bu islem hangi sekmeden yapilabilir?

a) Dial-in

b) Environment

c) Account

d) Profil

e) Sessions
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CEVAP ANAHTARLARI
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